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1. RESUMEN EJECUTIVO

El vehiculo auténomo y conectado presenta una gran oportunidad para la industria de la
automocion y el transporte, ya que contribuyen a la seguridad, la proteccion, la fiabilidad,
la comodidad y la accesibilidad, manteniendo el liderazgo de la UE en los servicios vy la
fabricacion de equipos de transporte. La propia Estrategia Europea de Movilidad Sostenible
e Inteligente, publicada en diciembre de 2020, ha remarcado la importancia de la
digitalizacion y la automatizacion como motor indispensable para la modernizacion de todo
el sistema, que ganara en fluidez y eficiencia. Es, por ende, una prioridad para la Unién
Europea tener una movilidad con cero accidentes de trafico (“Vision Cero”), disponible y
asequible para todos los ciudadanos.

Esta prioridad estd asimismo recogida en el Plan de la Automocién 2020-40 de ANFAC'
gue identificaba claramente al vehiculo auténomo y conectado como vectores clave de la
nueva movilidad, asi como de la transformacion de modelo industrial y de negocio del sector
de automocién en Espafia.

Espafia, como potencia a nivel europeo en automocion, no puede quedarse atras sino todo
lo contrario, debe aprovechar esta situacién para convertirse en una referencia para el
desarrollo del vehiculo auténomo y conectado. El indicador de ANFAC sobre el vehiculo
autonomo y conectado®, desarrollado con el objetivo de conocer en qué posicion se
encuentra Espafia respecto a los avances en ciberseguridad, conectividad y velocidad de
transmision de los datos, inversién tecnoldgica en tecnologias de la informacion (TIC) y
conectividad de las carreteras, sitla a Espafa en la pesicion 122 a nivel global, pero con
un gran margen de mejora en cuestiones relacionadas con la inversion en seguridad
software, el desarrollo de la red de conexién de transmision de datos a alta velocidad y
baja latencia, asi como en los aspectos tecnoldgicos en temas relacionados con la nube
(cloud), el internet de las cosas de las cosas (I0T) y |a inteligencia artificial (I1A).

Este documento pretende un doble objetivo: dar una visién divulgativa del vehiculo
auténomo y conectado e identificar las principales lineas de accién a impulsar para
favorecer su despliegue.

Asi, se analiza, en un primer bloque, el vehicule auténomo desde una perspectiva general:
qué es un vehiculo auténomo, cudles son las definiciones clave de la conduccion
automatizada, qué son los niveles de automatizacion, cuales son las principales tecnologias
embarcadas en el vehiculo.

Pero la conduccion automatizada requiere ir un paso mas alla, con una adaptacién
coherente del marco regulatorio que gira en torno a dos bloques: homologacion y
circulacion.

En el ambito de la homologacion, el marco internacional de las Naciones Unidas ha sido el
principal promotor de la regulacion del vehiculo auténomo, a traves de las normas técnicas
internacionales. Por su parte, la regulacion eurepea cuenta con un entorno regulatorio en
materia de homologacion de vehiculos totalmente automatizados de hasta nivel SAE 4.

En el marco de la circulacion, la modificacion de la Convencion de Viena de Naciones Unidas
abrid la puerta en 2016 a que los paises del entorno europeo pudieran desarrollar sus

1 Plan de la Automacién 2020-40 ANFAC
2 |ndicador ANFAC Vehiculo Auténomo y Conectado
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propios marcos de circulacion de conduccién auténoma, donde Alemania y Francia son los
paises punteros.

Espana fue referente en 2015 desarrollando un marco para la realizacion de pruebas piloto
con vehiculos automatizados en carretera abierta, pero, sin duda, el paso mas importante
ha sido la maodificacion de la “Ley sobre Trafico, Circulacion de Vehiculos a Motor y
Seguridad Vial’, en |la que se incluye un marco habilitante, a nivel nacional, de la regulacion
para la circulacion de los vehiculos automatizados. Sin embargo, esa habilitacion necesita
desarrollarse en normas reglamentarias para que puedan implementarse y circular en
Espaiia vehiculos nivel SAE 4. Esta debe ser una prioridad y la principal linea de accion a
nivel nacional si lo que se pretende es hacer realidad el despliegue de la conduccion
automatizada.

El segundo gran bloque del documento es el vehiculo conectado, un aliado tecnoldgico
indiscutible que ayudara a mejorar la seguridad, la informacioén y la eficiencia del transporte
por carretera. La conectividad ya esta aqui, de la mano de las tecnologias de red global de
largo alcance y de red de area local inalambrica de corto alcance, con la que se podra
compartir informacion directa, fiable y de baja latencia con otros dispositivos, vehiculos e
infraestructuras.

Este documento pone el foco en los elementos mas relevantes de la movilidad conectada,
como el tratamiento y uso de los datos, las redes de transporte inteligentes y cooperativas
(C-ITS), el ecosistema de comunicacion celular C-V2X, el aprendizaje automatico
(inteligencia artificial), el Big Data o la movilidad bajo demanda. La evolucién de estos
sistemas en comunioén con el vehiculo automatizado dard lugar a la Conduccién Conectada,
Cooperativa y Automatizada. Asimismo, se introduce una descripcion general de los
servicios basados en el suministro de aplicaciones ITS a nivel nacional, como son el punto
de acceso nacional (NAP), la plataforma DGT 3.0 y la recopilacién de datos en tiempo real.

El vehiculo conectado depende cada vez mas de la recopilacion, el uso y el procesamiento
de los datos. A la hora de compartir datos del vehiculo es también fundamental garantizar
la proteccion de los datos personales del usuario y no poner en riesgo el funcionamiento
seguro del vehiculo. La Comisién Europea estd desarrollando una propuesta de reglamento
que establece las condiciones para acceder y utilizar dichos datos generados en el
vehiculo. El marco de acceso a los datos es una prioridad en aras de garantizar la privacidad
del usuario, definir un marco comun para la descripcion de los datos del vehiculo, limitar el
impacto sobre la arquitectura del producto, garantizar la proteccidon de los secretos
comerciales o trade secrets para los fabricantes de vehiculos, asi como establecer un
marco que no suponga un desincentivo para las empresas que operan el dato. Los aspectos
asociados a garantizar la ciberseguridad también quedan recogidos en el documento.
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2. INTRODUCCION A LA MOVILIDAD CONECTADA, COOPERATIVA Y
AUTOMATIZADA

El Pacto Verde Europeo, presentado por la Comision Europea, en diciembre de 2019,
establece la estrategia de la UE para alcanzar el objetivo de neutralidad climatica para
2050, sobre la base del compromiso del Acuerdo internacional de Paris, mediante un doble
desafio: la descarbonizacion y la transformacién digital.

En él se menciona que “las tecnologias digitales son un factor critico para facilitar la
consecucion de los objetivos climaticos en muchos sectores distintos”. Las tecnologias
digitales, tales como la inteligencia artificial, las redes 5G, la computacion en la nube y en
el borde y la internet de las cosas, ayudan, en palabras de la Comision, a “combatir el
cambio climatico y proteger el medioambiente”.

Y, en este marco, el Pacto Verde sefiala que la movilidad multimodal automatizada y
conectada desempefiara un papel cada vez mayor, junto con los sistemas de gestion
inteligente del trafico propiciados por la digitalizacion. Para la Comisidn Europea, el reto de
la movilidad inteligente es el de lograr un sistema de transporte que sea eficiente en cuanto
a recursos, respetuoso con el clima y con el medioambiente, mediante tres grandes
premisas: O accidentes de tréfico, O emisiones netas en carbono y O emisiones
contaminantes.

El desarrollo del vehiculo conectado y autdnomo es, por tanto, uno de los principales
elementos clave en las politicas de transporte europeas, ya que da respuesta a los
principales objetivos y retos sociales como son la seguridad, la eficiencia y objetivos
medioambientales, el confort, la inclusidn social y la accesibilidad.

A y NS
Total
autonomia

autonomia
itonomia
dicional

Automatizacion
del vehiculo

Los desarrollos en la movilidad conectada, cooperativa y automatizada deben converger para
alcanzar el objetivo Vision Cero. Fuente: Declaracién de Amsterdam. Cooperacion en el campo
de la conduccién conectada y automatizada. 2016
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A lo largo de los ultimos afios este objetivo ha venido evolucionando paulatinamente. En el
afio 2016, los 28 Estados miembros firmaron la Declaracion de Amsterdam3. Esta
permitid alcanzar acuerdos sobre los pasos necesarios para el desarrollo de la movilidad
conectada y automatizada en la Unidn Europea. En concreto, los Estados se
comprometieron, junto con la industria del transporte, a establecer las normas vy
regulaciones que permitieran a estos vehiculos su puesta en circulacion. En dicha
Declaracion, los ministros de transporte europeos instaron a la Comision Europea a que
desarrollara una estrategia europea a favor de la movilidad de bajas emisiones, relativa a
los vehiculos cooperativos, conectados y automatizados.

Esta estrategia destacaba como elemento prioritario, el potencial de los vehiculos
cooperativos, conectados y automatizados para reducir el consumo de energia y las
emisiones procedentes del transporte.

Siguiendo con las acciones a nivel europeo, en mayo y noviembre de 2017, la Comisién
Europea presenté el plan “Europa en movimiento”, un conjunto de iniciativas de amplio
alcance para emprender una modernizaciaon de la movilidad y el transporte. La primera serie
de ocho iniciativas legislativas se dirigid especificamente al transporte por carretera.

Sobre la base de estas iniciativas, en mayo de 2018 la Comision Europea presentd su
estrategia® para hacer de Europa un lider mundial en movilidad automatizada y conectada.
El objetivo era permitir que todos los europeos se beneficien de un trafico mas seguro,
vehiculos menos contaminantes y soluciones tecnolégicas mas avanzadas, apoyando al
mismo tiempo la competitividad de la industria de la UE. La estrategia ya abordaba aspectos
clave como el uso del espectro pionero para la conectividad 5G con fines de prueba, los
aspectos relacionados con el acceso a los datos del vehiculo y la ciberseguridad.

Asimismo, en marzo de 2019, el Consejo Consultivo Europeo de Investigacion del
Transporte por Carretera (ERTRAC) publicd una hoja de ruta® a seguir por el sector para
gue en 2050 los vehiculos fueran electrificados, automatizados y compartidos. La hoja de
ruta establece que “la conduccién automatizada debe entenderse como un proceso que
tiene lugar en paralelo y en integracion con otra evolucion importante del transporte por
carretera: la electrificacion de los sistemas de propulsién y la multiplicacion de las ofertas
de movilidad, especialmente los conceptos de movilidad compartida”.

En diciembre de 2020, la Comision Europea publicéd, en el marco del Pacto Verde, la
Estrategia Europea de Movilidad Sostenible e Inteligente®, que remarco la importancia de
la digitalizacion y la automatizacion para “seguir incrementando los niveles de seguridad,
proteccion, fiabilidad y comodidad, manteniendo asi el liderazgo de la UE en los servicios y
la fabricacién de equipos de transporte y mejorando nuestra competitividad mundial a través
de cadenas logisticas eficientes y resilientes”. Entre sus principales hitos, la estrategia
establece que en 2030 la movilidad automatizada se desplegara a gran escala, a 2050,
unida a la neutralidad climatica, la red transeuropea de transporte (RTE-T) multimodal
equipada para un transporte sostenible e inteligente con conectividad de alta velocidad
estara operativa para la red global.

3 Declaracion de Amsterdam

4 Comision Europea: En ruta hacia la movilidad automatizada: estrategia de la UE para la movilidad del futuro

5 ERTRAC: Connected Automated Driving Roadmap

8 Comunicacion Estrategia Europea de Movilidad Sostenible e Inteligente
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En concreto, en su iniciativa emblematica n.° 6 “Hacer realidad la movilidad multimodal
conectada y automatizada”, se establece que la UE debe aprovechar al maximo las
soluciones digitales inteligentes y los sistemas de transporte inteligentes (ITS), asi como
impulsar la investigacion y la innovacion a través de herramientas como el marco de
Horizonte Europa’ y propuestas legislativas tales como: servicios de informacion de trafico
real, servicios de informacion sobre desplazamientos multimodales, sistemas de transporte
inteligentes, desarrollo de un espacio comun europeo de datos relativos a la movilidad,
inteligencia artificial, etc.

Esta vision de la Comisién Europea ha sido plenamente compartida por los fabricantes de
automaviles desde hace décadas, evolucionando desde los sistemas de seguridad pasivos
mas tradicionales para la mitigacion de los efectos de un accidente (sistemas de retencion
de pasajeros, airbags ...), hasta los sistemas de prevencion de riesgo de accidente que van
desde el ABS y AEB hasta el ESC o los sistemas de control de la velocidad adaptativos e
inteligentes (ISA). 0Otro ejemplo son los recientes sistemas de comunicacion
vehiculo-vehiculo que informan de los peligros mas adelante de la via, asi como sistemas de
asistencia a las victimas instantes posteriores a una colision (llamada e-call 112). Estos
avances tecnoldgicos han permitido reducir en gran medida la siniestralidad reforzando la
proteccion de los usuarios vulnerables y ayudando a reducir el error humano, la principal
causa en el 90 % de los accidentes de trafico®.

La evolucién hacia movilidad mas conectada y automatizada es pues un pilar clave del
compromiso de los fabricantes por la seguridad y el objetivo Visién Cero®. Por ello, los
esfuerzos e inversiones en la incorporacién de nuevos sistemas avanzados de ayuda a la
conduccién, que hacen que los vehiculos sean cada vez mas seguros, mas eficientes y
confortables, estan siendo muy relevantes.
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Imagen extraida de Freepik

7 Horizonte Europa: Programa marco de investigacion e innovacién

8 Reglamento (UE) 2019/2144, relativo a los requisitos de homologacién de tipo de los vehiculos de motor y de sus remolques,
asi como de los sistemas, componentes y unidades técnicas independientes destinados a esos vehiculos, en lo que respecta a su
seguridad general y a la proteccion de los ocupantes de los vehiculos y de los usuarios vulnerables de la via publica.

% Vision Zero: Objetivo cero victimas mortales en las carreteras de Europa en 2050


https://www.horizonteeuropa.es/
https://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:32019R2144&from=ES
https://road-safety.transport.ec.europa.eu/index_en
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3. EL VEHICULO AUTOMATIZADO Y AUTONOMO
3.1 DEFINICION

* Qué es un vehiculo automatizado y un vehiculo auténomo

El vehiculo automatizado es un vehiculo de motor disefiado y construido para desplazarse
de manera auténoma durante determinados periodos de tiempo sin supervision continuada
por parte del conductor, pero respecto del cual se sigue esperando o necesitando la
intervencion del conductor en determinadas circunstancias que asi lo requieran. Se trata
de un nivel de conduccion en el que el conductor no necesita monitorizar las tareas
dindmicas longitudinales y laterales en casos de uso definidos (ej. tramos en autovial, pero
siempre debe permanecer atento a la via y poder retomar el control si el sistema lo requiere.

BENEFICIOS DE LA CONDUCCION AUTONOMA

oo <
e .
Aument%dﬁ la Proteccion del
segurida medio ambiente
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Fuente: Parlamento Europeo. Elaboracién propia ANFAC

Siguiendo esta misma légica, el vehiculo totalmente automatizado o auténomo es un
vehiculo de motor disefiado y construido para desplazarse de manera autdnoma sin
supervision por parte del conductor. Se trata, por tanto, de un nivel en el que no se requiere
accion por parte del conductor mientras el vehiculo opera en dicha funcidn.

Para que esto sea posible, la tecnologia tendra un papel fundamental en el desarrollo de la
conduccién automatizada. En concreto, el vehiculo automatizado equipa sensores capaces
de percibir el entorno mediante diferentes tecnologias (laser, radar, lidar, infrarrojos, visién
artificial...), sistemas de posicionamiento que permiten posicionar el vehiculo en el mapa,
caracteristicas dinamicas (velocidad, aceleracion), procesadores que interpreten dicha
informacioén (software y sistemas avanzados de control) y actuadores para ejecutar las
maniobras necesarias. Esta tecnologia resulta esencial para percibir el entorno, recabar
la informacidn de éste, procesarla, interpretarla y transformarla en una estrategia de
conduccién dindmica sin requerir de la accidon humana. En el préximo capitulo se ahondara
con mas detalle cudles son estas tecnologias y sus funciones.
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En especifico, las tecnologias embarcadas en el vehiculo automatizado reciben el nombre
de sistemas de conduccién automatizada (Automated Driving Functions, ADS) y conforman
el hardware vy el software gue, en conjunto, son capaces de realizar las tareas dinamicas
de forma sostenida y segura, dentro de un dominio de diseiio operative (ODD) especifico.
Y, en caso de ser necesario, son capaces de llevar el vehiculo a un estado de riesgo minimo
(minimum risk condition).

El vehiculo totalmente automatizado requiere de la tecnologia que le
permita percibir el entorno que le rodea, recabar la informacion de
este, procesarla, interpretarla y transformaria en una estrategia de
conduccion dinamica sin requerir de la accion humana”

Dado que los vehiculos automatizados van a asumir gradualmente las tareas del conductor,
la tecnologia debe adaptarse en consecuencia a las necesidades de los usuarios, la movilidad
y los casos de uso de los vehiculos. Esta transformacion tecnoldgica ird desarrolldndose
de manera paulatina y progresivamente, hasta los niveles mas altos en los que los sistemas
de conduccion totalmente automatizada llegaran a sustituir por completo al conductor
humano.

La conduccion automatizada reducira, en gran medida, el riesgo de error humano en la
conduccién, contribuyendo asi de forma importante al objetivo de la UE de cero victimas
mortales en carretera para 2050. Los vehiculos automatizados tienen el potencial de
contribuir enormemente a reducir el nimero de victimas mortales en carretera, ya que se
estima, como se ha indicado anteriormente, que mas del 90 % de los accidentes de trafico
se debe en alguna medida a errores humanos.

N

Imagen extraida de Freepik
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A la hora de entender qué es y qué beneficios puede traer la conduccion automatizada, en
primer lugar, se deben tener en cuenta algunas definiciones clave, que se resumen a
continuacion:

= Definiciones clave en el vehiculo automatizado
Tareas dinamicas de la conduccion automatizada

Las tareas de conduccién dinamicas (Dinamic Driving Tasks, DDT) representan todas las
funciones operativas'® en tiempo real y las funciones técticas’' necesarias para operar el
vehiculo automatizado, que incluyen las siguientes subtareas:

= Funciones operativas:

e Control del movimiento lateral del vehiculo a través de la direccidn. Ej: evitar
gue el vehiculo invada el carril adyacente.

e Control del movimiento longitudinal del vehiculo mediante aceleracion y
desaceleracion. Ej: iniciar una deceleracion suave en el carril ante un escenario
de trafico denso.

= Funciones tacticas:

o Planificacion de maniobras. Ej: iniciar un desplazamiento preventivo al carril
adyacente ante una alerta de prdoximo de cierre de carril, obras y servicios,
mal estado del pavimento, etc.

e Mejora de la visibilidad a través de la iluminacion, el sonido del claxon,
semnalizacion, etc.

= Funciones operativas y tacticas:

e Supervisar el entorno de conduccién a través de la deteccion, el
reconocimiento, la clasificacion y la preparacion de la respuesta de objetos y
eventos. Ej: detectar un obstaculo en la carretera y preparar la estrategia
para evitar el accidente salvaguardando la integridad de los usuarios.

o Ejecucion de respuesta a ohjetos y eventos. Ej: ante un obstaculo en la
carretera, llevar a cabo las maniobras de riesgo minimo necesarias para evitar
el accidente y, en caso de ser necesario, detener el vehiculo en las condiciones
Optimas.

0 Funciones operativas: funciones ejecutadas en cuestion de milisegundos y que incluyen tareas tales como las sefales
transmitidas a la direccién para mantenerse dentro del carril o el frenado para evitar los peligros que surjan.

11 Funciones tacticas: funciones ejecutadas en cuestion de segundos, incluidas tareas tales como la eleccion de carril, la
aceptacion de la distancia de seguridad y los adelantamientos.
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Dominio de diseiio operativo (ODD) de la conduccion automatizada

El dominio de disefio operativo (Operational Design Domain, ODD) son las condiciones
operativas bajo las cuales un sistema de conduccion automatizada estd especificamente
disefiado para funcionar, esto es, el entorno que rodea el vehiculo y que contiene la
informacion necesaria para desarrollar la estrategia dinamica de la conduccion.

El ODD incluye, entre otros, condiciones ambientales (ej. temperatura, presion
atmosferica, humedad relatival, geograficas (altura, trazado) y horarias (ciclo dia/noche,
estaciones), y/o la presencia o ausencia de ciertas caracteristicas del trafico (congestidn,
trafico lento, trafico fluido, tramo concentracion de accidentes) o de la calzada (estado del
pavimento, niumero de carriles, sefales de trafico).

Este define el limite funcional del sistema ADS, esto es, se trata de un entorno controlado
en el que el vehiculo automatizado puede operar con las maximas garantias de seguridad v,
por lo tanto, permite englobar en él todas las posibles condiciones y escenarios previstos
durante la conduccion.

Gracias a los avances en simulacion e inteligencia artificial (ej. machine learning), los
entornos ODD son cada vez mas fieles a la realidad, esto es, cada vez se ajustan mas a
los posibles escenarios de trafico, permitiendo al vehiculo anticiparse a cualquier situacion
y realizar predicciones con mas antelacion y mucho mas precisas. Ademas, estan
evolucionando a tal punto que la programacién permitira configurar estos entornos
siguiendo una estructura modular que aprovechara el conocimiento y la experiencia del
usuario, mediante supervision en servicio, para mejorar la seguridad del vehiculo e, incluso,
extrapolario al resto de los vehiculos automatizados en circulacion y a los que llegaran en
generaciones venideras. Todo camina hacia un mismo fin, que es utilizar el continuo
aprendizaje de la red inteligente para reducir a practicamente cero los accidentes de trafico
mortales y lesiones graves.

e Fommmmmmm e .
1 1 1
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| 1 1
: Zonas : Climatologia :-Tréfioo
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b e e e L e e e - =
I I . .,
I Cruces 1 lluminacién
F=-—-—-—-—-— Fm——_—— ===
1 1
| Infraestructuras 1 Conectividad

Fuente: Elaboracion propia ANFAC
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Para lograr que este ecosistema sea lo mas eficiente posible, la conectividad juega un papel
fundamental para el intercambio de informacién entre los vehiculos, la infraestructura vy el
resto del mundo, proporcionando funciones clave para las aplicaciones de automatizacion.
También permite mejorar las funciones de seguridad activa y los sistemas avanzados de
asistencia a la conduccién (ADAS), otorgando capacidades adicionales que estan fuera del
alcance directo de los sensores del vehiculo.

Por otro lado, la informacion de la carretera es clave, asi como la armonizacion y el buen
estado de las sefiales de trafico para, entre otros, permitir detectar correctamente los
limites de velocidad, la apertura y cierre de carriles, mensajes de advertencia de accidente,
mensaje de advertencia de riesgo en la carretera, etc.

Maniobra de riesgo minimo y la importancia de la seguridad en el usuario

La maniobra de riesgo minimo (minimal risk manoeuvre, MBRM) es la operacion destinada a
minimizar los riesgos en el trafico deteniendo el vehiculo en condiciones seguras, es decir,
en condiciones de riesgo minimo. Cuando un vehiculo automatizado percibe un riesgo, de
cualquier indole, en la carretera, lleva a cabo las maniobras necesarias para evitar el
accidente y, en caso de ser necesario, incluso detener el vehiculo. La condicion de riesgo
minimo se da cuando el vehiculo se encuentra estable y detenido reduciendo al maximo el
riesgo de colision.

Con esta premisa, el vehiculo automatizado siempre garantizara la proteccion y seguridad
de los ocupantes y de los usuarios vulnerables de la via publica, debiendo informar de
cualquier deterioro en sus funciones, teniendo identificados los limites del sistema ADS y
poner el vehiculo en un estado de riesgo minimo de forma independiente cuando se alcance
dicho limite (gj. cuando ocurra un fallo técnico o cuando se alcancen los limites del dominio
de diseiio operativo predefinido). Ademas, el conductor puede desactivar las funciones de
conduccion automatizadas en cualquier memento, para tomar este el contral.

= Descripcion de la tecnologia de vehiculo automatizado y auténomo

Hoy en dia los vehiculos equipan una gran cantidad de sistemas de asistencia a la
conduccién, garantizando la estabilidad del vehiculo en situaciones de riesgo, manteniendo
la distancia de seguridad con el vehiculo de delante o ayudando al conductor a aparcar,
entro muchos otros.

Sin embargo, la conduccidn automatizada va un paso mas alla, ya que requiere atender de
manera auténoma a situaciones imprevistas en el trafico sin la ayuda del conductor. Para
resolver esta situacion, el vehiculo automatizado cuenta con una arquitectura dividida en
tres capas:

= Percepcion: En esta capa de alto nivel, cobran especial importancia los sistemas
de posicionamiento, de deteccion del entorno. Para posicionar el vehiculo en el mapa
seran necesarios Sistemas Globales de Navegacion por Satélite (GNSS), mientras
gue para identificar obstaculos en todas las direcciones se necesitara recabar
datos en informacion de los sensores del vehiculo (Iaser, radar, vision artificial, ...).
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= Decision: Esta capa es la ldgica del vehiculo automatizado, pues transforma los
datos recabados por los sensores de deteccion en acciones sobre el volante,
acelerador, freno, etc. Las unidades de control establecen una eleccion de mejor
accion para evitar el accidente, no crear situaciones de riesgo, mantener la
estabilidad del vehiculo y eliminar falsas alarmas. Para ello, llevan a cabo el
seguimiento de los obstaculos (a través de las variables recibidas: velocidad, angulo
del volante, angulo de guifiada), el calculo de las tareas dinamicas de la conduccion
y el analisis de alternativas para la evitacion, marcando una velocidad y un angulo
objetivos.

= Actuacion: Esta capa de bajo nivel se compone de los controladores y actuadores
capaces de controlar la velocidad, la direccidn, proporcionar una respuesta a tiempo
y permitir la accion del conductor en caso de ser necesario.

Un vehiculo de hoy cuenta con alrededor de 150 unidades de control
electronico, lo que suponen alrededor de 100 millones de lineas de
codigo de software programado por vehiculo.

Se espera que en 2030 los vehiculos conectados y automatizados
alcancen 300 millones de lineas de codigo. En comparacion, un avion de
pasajeros actual requiere alrededor de 15 millones de lineas de cadigo

programado”

Para alcanzar este cometido, la evolucidn tecnoldgica en materia de automatizacion no solo
se trata de un mas y mejor, sino de una composicion inteligente de sistemas que trabajen
en equipo. En el marco de la percepcion, los sensores de lidar 3D ofrecen una informacién
tridimensional del entorno con largo alcance de deteccion, de facil adaptacion y tratamiento
de datos. Por otro lado, el sensor de radar, que normalmente se encuentra en la parte
delantera y trasera del vehiculo, permite detectar otros vehiculos y obstdculos. El trafico
de delante es monitorizado por un radar de largo alcance. El radar de corto alcance examina
el entorno inmediato del vehiculo. Las camaras se utilizan, por ejemplo, para reconocer
marcas de carril, sefiales de trafico, semaforos y otros usuarios de la carretera. Los
sensores de ultrasonido se llevan instalando en los vehiculos desde los noventa para ayudar
a los conductores, maniocbrar en espacios, etc.

En el pasado, los sensores de lidar, radar, cdmaras y ultrasonidos se usaban para funciones
separadas. Pero para desplegar la conduccién automatizada es necesario que los datos
recabados por estos sensores se puedan vincular de manera inteligente, simultanea y en
tiempo real, lo que se conoce como fusién sensorial.

Esto es lo que hara que la conduccidn automatizada sea una realidad, siempre teniendo en
el foco la seguridad funcional. La verificacion interna del sistema sobre los datos recabados
es contrastada con el resto de las sefiales del entorno recabadas por otros sensores y
evitara una interpretacian erronea de la informacion. Solo si los datos son consistentes, el
sistema activara las funciones automatizadas.
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Fusién sensorial. Fuente: Elaboracion ANFAC sobre informacion Universidad Politécnica de Madrid (UPM)

Descrita la arquitectura del vehiculo automatizado en el plano de la percepcion y funcién
sensorial, a continuacion, se describe un listado de los sensores mas importantes para
recoger y proporcionar la informacion necesaria para la toma de decisiones del vehiculo
automatizado. Se dividen en dos grandes bloques: sistemas de posicionamiento y sistemas
de deteccion.

Sistemas de posicionamiento

= Posicionamiento por sateélite:

Los Sistemas Globales de Navegacion por Satélite (GNSS) se basan en posicionar un objeto
en la superficie de la Tierra a traveés de las sefiales emitidas en forma de ondas de radio
por los satélites que este objeto procesa en la superficie. Tienen como ventajas, entre
otras, que la informacion que obtienen es independiente de las condiciones meteoroldgicas,
la cobertura abarca toda la superficie terrestre y el tiempo para obtener precisiones altas
en la localizacion es reducido. Como inconveniente principal estd el elevado coste del
sistema que incluye los satélites, las estaciones de seguimiento y los receptores. Dentro
de los grupos que componen estos sistemas destacan los siguientes:

¢ NAVSTAR — GPS (Global Positioning System): desarrollado por Estados
Unidos, el GPS funciona mediante una red de 21 satélites.

e GLONASS: desarrollado por Rusia, consta de una constelacion de 24 satélites
situados en tres planos orbitales con 8 satélites cada uno.

e GALILEO: desarrollado por la UE, consta actualmente de 26 satélites, aunque
se espera completar esta red con un total de 30 satélites.
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Para localizar el vehiculo en la carretera, existen dos técnicas o modos de calculo de
posicionamiento comunmente extendidos:

e Modo absolute: El posicionamiento absoluto se realiza con un Unico receptor,
siendo necesario que sean visibles al menos 4 satélites. Su principal
inconveniente es desde el punto de vista de la precision, que hace que su uso
no sea el mas adecuado para numerosas aplicaciones. Esta falta de precision
se debe a la imposibilidad de compensar errores como los producidos en la
transmision de la sefial o a causa de la disponibilidad selectiva, esto es, la
necesidad de que los satélites sean visibles.

¢ Modo diferencial: Esta metodologia logra una gran mejora en la precision debido
a que se basa en una correlacién entre receptores proximos. Una estacion base
en tierra, con coordenadas muy bien definidas, recibe sefal de los satélites,
calcula su posicion por lo datos recibidos de los satélites.

¢ GP
\ \ Sistemade
- ~ £ comunicaciones

Receptor GPS

GPSBASE\

Sistema de
comunicaciones
inakimbrico

MODO DIFERENCIAL

Fuente: Universidad Politécnica de Madrid (UPM)

= Posicionamiento por sistemas inerciales de medida:

Se trata de sistemas compuestos por sensores de movimiento y sensores giroscopicos
gue son capaces de calcular, sin referencias externas, la posicion, la direccidn y la velocidad
del vehiculo en todo momento. Se utilizan de manera conjunta con los sistemas de
posicionamiento por satélite para aumentar la precision. Estos permiten obtener la
geometria de la carretera completa en planta y alzado.

= Posicionamiento por mapas electrénicos:

Los Sistemas de Informacion Geografica (GIS) son una integracion organizada de hardware,
software y datos geograficos disefiado para capturar, almacenar, manipular, analizar y
desplegar en todas sus formas la informacion geograficamente referenciada. El GIS
funciona como una base de datos con informacidon geografica que estd asociada a un
identificador comun a los objetos graficos de un mapa digital. De esta forma, sefialando un
objeto se conocen sus atributos e, inversamente, preguntando por un registro de la base
de datos se puede saber su localizacion en la cartografia.
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Sistemas de deteccion

Los sensores de reconocimiento del espacio exterior tienen como objetivo detectar
potenciales situaciones de riesgo derivadas de obstéculos u otros usuarios de la via. Estos
se pueden clasificar en funcidon de las variables medidas y del alcance de estas: corto
alcance y largo alcance.

= Sensores de corto alcance:

e Sensores de ultrasonidos: Estos emiten ondas sonoras y reciben los reflejos
de estas al chocar con los elementos de la carretera, calculando el tiempo que
tardan en regresar al punto de emisién. Se trata de una solucion eficaz para
detectar la presencia, distancia y direccion de objetos cercanos al vehiculo (g).
sensores de aparcamientol). La combinacion de estos sensores dispuestos en
diversas posiciones del habitaculo permite la clasificacion de objetos complejos.

Onda Reflejada (Echo)

' \\ Objeto

}f
|

s
/ /
']

s
! 1’

Onda Original (Trigger)

Fuente: Universidad Politécnica de Madrid (UPM)

e Sensores capacitivos: Son un tipo de sensor eléctrico que pueden detectar vy
caracterizar objetos hasta distancias de 2 metros, tienen buena precisién, bajo
coste y pueden trabajar con independencia del estado de iluminacidn, ideales para
escenarios de conduccidn con baja visibilidad. Con la disposicién de varios sensores
de este tipo, ademas de determinar distancias, se pueden estimar posiciones.

e Sensores de infrarrojos de corto alcance: Emplea la luz infrarroja, invisible al ojo
humano, permitiendo detectar y realizar un seguimiento de objetos en condiciones
de baja cantidad de luz.

e Radar de corto alcance: Se trata de sensores capaces de calcular de manera fiable
la trayectoria de un obstaculo (ej. detectando el trafico cruzado al salir marcha
atras de un estacionamiento, pero también pueden usarse para detectar vehiculos
en el angulo muerto durante la marcha. Tienen insensibilidad a las condiciones
atmosféricas y procesan de forma sencilla la informacian.
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= Sensores de largo alcance:

Laser-radar o lidar: LIDAR es un acronimo de Laser Imaging Detection and
Ranging. Estos sensores utilizan haces laser pulsado para crear una imagen
virtual de la orografia y la situacion del terreno. Gracias a la sensibilidad de la
luz, los sensores son capaces de capturar imagenes con un gran campo de
vision sin la necesidad de aporte de luz para funcionar correctamente, al igual
gue ocurre con los sensores de ultrasonidos. Tienen menor carga computacional
que las camaras HD y se trata de una tecnologia en constante desarrollo
(abaratamiento y mejores capacidades). La evolucion de estos sensores ha sido
enorme en los dltimos afios, pasando del 2D al 3D.

Radar milimétrico: Este sistema utiliza ondas electromagnéticas para medir
distancias, altitudes, direcciones y velocidades de objetos estaticos o en
maovimiento. La tecnologia se basa en emitir un impulso de radio, que se refleja
en el objeto y se recibe en la misma posicién del emisor, lo que le dota de un
rendimiento bueno con climatologia adversa, con un tratamiento del ruido
ambiente de entrada y salida, pero con un consumo energético alto. Se emplea
en asistentes a la conduccion como el control de crucero adaptativo (ACC), la
deteccion de angulos muertos o la frenada de emergencia automatizada (AEB).

Sensores de infrarrojos de largo alcance: Al igual que los de corto alcance,
estos emplean luz infrarroja para hacer seguimiento de objetos en condiciones
de baja visibilidad.

Visién artificial: La vision artificial o computer vision, es una rama de la
inteligencia artificial que se vale de las imagenes obtenidas a través de cdmaras
para que, a través de un desarrollo de software la maquina realice una
interpretacion correcta de las imagenes mediante asociacion (ej. diferenciar
entre un bolardo y un usuario) y elabore respuestas acordes a las situaciones
gue se presenten. Esto es, la vision artificial no solo ensefia al vehiculo a ver,
sino que las entrena para entender lo que ven, de la misma manera que lo haria
un ser humano. Estos sistemas punteros procesan una gran cantidad de
informaciadn, sirven para multiples usos y cuentan con algunas dificultades, como
el estado de la iluminacion y el hecho de que es una tecnologia costosa.
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* Niveles de automatizacion y su vinculacion con la tecnologia

Establecer un criterio de definicion comun de lo que es la automatizacién y de su evolucion,
es algo tan importante como lo es el propio desarrollo en si de la tecnologia, pues nos
permite identificar la escala global del reto. Asimismo, permite a la sociedad comprender
mejor los conceptos y familiarizarse mas con ellos.

Ya en 2013, la Administracion Nacional de Seguridad del Trafico en las Carreteras de
Estados Unidos (NHTSA) cred una escala con cinco niveles de automatizacion, de O a 4,
poniendo el foco en las capacidades del vehiculo de conducirse por si mismo. El objetivo de
esta escala era el de establecer una guia de referencia para que la Administracion legislara
la correspondiente normativa. Ese mismo afio, en Alemania, el Instituto Federal de
Investigacion de Carreteras (BASt) desarrollé un sistema de clasificacidn que recogia cinco
niveles, pero en este caso la evolucidn de la autonomia no se clasificaba mediante nimero
sino mediante diferentes estadios.

No fue asi hasta 2014, cuando la Sociedad de Ingenieros de Automocién (SAE) realizé su
propia clasificacion, tomando como referencia estas dos clasificaciones y creando una
escala con seis niveles de automatizacion, de O a 5, focalizandose en el nivel de atencién e
intervencion del humano en la conduccion.
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En los ultimos afos han coexistido diferentes escalas de clasificacion, pero, actualmente,
se ha aceptado el estandar creado por la SAE. De hecho, en septiembre de 2016, Ia
NHTSA adoptd este sistema de clasificacion, abandonando el suyo propio. Por su parte, la
Organizacion Internacional de Constructores de Automoviles (OICA), que empleaba la
clasificacion de la BASt, la adaptd pasando a considerar también seis niveles.

Los niveles de conduccion automatizada, junto a sus definiciones, estan recogidos en el
estandar SAE J3016 “Levels of Driving Automation”, publicado por primera vez en enero
de 2014 y cuya ultima revision fue el 15 de junio de 2018. Este estandar define seis niveles
de automatizacién, de O (ninguna automatizacion) a 5 (vehiculo completamente auténomo).

Asimismo, se puede establecer un vinculo entre estos niveles y la combinacion de
funcionalidades enfocadas a la consecucion de una accidn en concreto. Con este enfoque,
se definen a continuacion los seis niveles SAE:
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Conducc

El conductor se encarga de realizar todas las tareas de conducacidn.
Funcionalidades: Cualquier vehiculo gue no cuente con sistemas de conduccion automatizados

N
Conducci

Los wvehiculos dispornen de asistentes a la conduccidn que pueden controlar & movimiento lateral o
lengitudinal, pero nunca los dos al mismo tiempo.

Funcionalidades: Incorporacién de sistemas ADAS de control longitudinal como el asistente de frenada, el
sistema avanzado de frenado de emergencia (AEB) o el control de crucero adaptativo.

Los vehicuos disponen de asistentes a la conduccidn gue permiten controlar tanto el movimiento lateral
como el longitudinal. El conductor tiene que estar atento en todo momento a la carretera, puesto que los
asistentes tienen un ambito de uso limitado y el vehiculo mo esta capacitado para responder ante
obstaculos imprevistos.

Funcionalidades: Incorporacion de sistemas ADAS de control longitudinal (g). AEBS, ISA) con lateral
(ALKS, etc), pero en el gue se hace impresdndble que & conductor pueda retomar & control en todo

El conductor puede decidir que el sistema de conducdén automatizada tome el control sobre el vehiculo y
realice todas las funciones de la conduccidn aungue con certas limitadones, El conductor no necesita
prestar atendon a la carretera en todo momento, pero debe poder tomar el contral siempre que el vehiculo
lo requiera, mediante un aviso aclstico, visual, haptico, ...

Funcionalidades: Mismos sistemas ADAS y funcionalidades del nivel 2, esto es, control longitudinal y
lateral, paro sin requenr la atenadn permanente del conductor. En el momento en el que & vehiculo o
requiera, dara un aviso al conductor con suficiente anticipo.

g% Alta

auto

El vehicuo puede funcionar de manera autdnoma sin que el conductor tenga gue intervenir, salvo cuando se
encuentre fuera de su ambito de funcionamiento o dominio de disefio operativo (ODD), Puede existir la
figura de un operador remoto capaz de desactivar el vehiculo durante su operacidn y autorizar manicbras
de conduccion auténoma,

Funcionalidades: Este nivel se centra en aplicadones de transporte de bienes y personas en areas
predefinidas, como PeopleMovers, Hub2Hub, semvicios de transporte regular colectivo, ete...

El vehicuo puede prescindir de la figura del conductor. El vehiculo cuenta con sistemas de automatizacion
de la conduccion tanto para el control del movimiento longitudinal, como para e control del movimiento
lateral, ambos a la vez, y con automatizacion condicionada.

Funcionalidades: En este nivel estanan induidos vehiculos sin volante ni pedales de acelerador y freno. Un
ejemplo tipico seria el robo tax, un vehiculo sin necesidad de conductor que puedan operar como taxi
urbano autdnomo, o aplicadones driverless para automdviles y camiones en determinadas rutas por
autopista,

Fuente: Elaboracion propia ANFAC
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¢COMO SE CLASIFICA UN VEHICULOS AUTOMATIZADO SEGUN SAE? _\@ﬁ

La vinculacion entre la tecnologia equipada en un vehiculo y el nivel de automatizacion
gue éste puede alcanzar no depende del nimero de sistemas embarcados, sino de la
combinacion de éstos. Asi, para pasar de un nivel SAE 1 a un SAE 2, se requiere de
asistentes a la conduccidn que permitan controlar el movimiento longitudinal y lateral del
vehiculo, en lugar de uno solo. Esto quiere decir que un vehiculo puede estar equipado con
una tecnologia puntera (ej. ALKS) pero tener un nivel de autonomia SAE 1, porque dicha
tecnologia no se combina con otras funcionalidades que permitan que el vehiculo alcance
escenarios mas avanzados de uso.

El salto entre el nivel SAE 2 y SAE 3 es especialmente interesante, puesto que el numero
de asistentes ADAS no implica pasar de un nivel a otro ya que ambaos requieren los mismos,
sino que, para poder considerarse el nivel SAE 3 es necesario contar con un vehiculo capaz
de reconocer los limites de entorno operativo y devolver el control al conductor con un
margen de tiempo suficiente.

De otro lado, existen sistemas que permiten identificar cuando un vehiculo alcanza un alto
nivel de automatizacion. Algunas de estas funciones son:

= Sistemas para sustituir el control del vehiculo ejercido por el conductor: se incluyen
todos los sistemas de sefializacidn, direccion, aceleracion y frenado.

= Sistemas para facilitar al vehiculo informacion en tiempo real sobre su estado y el de
la zona circundante: se incluyen aspectos relativos al ODD.

= Sistemas de monitorizacion de la disponibilidad del conductor: incluyendo aviso y
devolucidn del control al conductor.

= Registradores de datos de incidencias para vehiculos automatizados.
= Intercambio de datos y la comunicacion entre vehiculos e infraestructura V2V/V2I.

= Sistemas para proporcionar informacion relativa a la seguridad a otros usuarios de la
via.

En cualquier caso, la clasificacion SAE es solo una referencia del grado de implementacion
de la autonomia, pudiendo existir vehiculos homologados que, dependiendo de la region en
el qgue se comercialicen, pueden desempefiar un nivel de autonomia determinado por las
limitaciones legales que existan en dicho territorio respecto a la circulacion. En este punto,
entra un aspecto fundamental: el marco regulatorio que define las caracteristicas del
vehiculo y el marco regulatorio que habilita la circulacion en el trafico abierto.
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3.2 MARCO REGULATORIO DEL VEHICULO AUTOMATIZADO

Para abordar la regulacion asociada al vehiculo automatizado es necesario distinguir dos
aspectos, homologacion y circulacion. Respecto a la homologacién, Europa ya cuenta con
un marco que certifica el cumplimiento de los requisitos técnicos asociados a los sistemas
ADS. Sin embargo, esta homologacion no habilita el uso de cada una de las funciones de
conduccién automatizada durante la circulacion pues la UE no cuenta actualmente con un
marco de circulacion armonizado pudiendo ocurrir que un vehiculo SAE 4 pueda circular en
Estado miembro y no en otro.

A continuacion, se detalla esta diferenciacion.
= Marco regulatorio a nivel de vehiculo

Marco regulatorio internacional

El marco internacional de las Naciones Unidas ha sido el principal promotor de la regulacion
del vehiculo auténomo a través de una herramienta fundamental como es la homologacién
de tipo.

La homologacioén de tipo es el término con el que se denomina al proceso de aprobacion de
un vehiculo. Es el procedimiento mediante el cual una autoridad de homologacidn de un pais
certifica que un tipo de vehiculo, sistema, componente o unidad tecnica independiente
cumple los requisitos técnicos necesarios para garantizar la conformidad del producto y su
seguridad en los diferentes mercados a nivel internacional.

Llevado este concepto al vehiculo auténomo, la homologacion de tipo se configura como una
herramienta esencial, para que los fabricantes de equipos originales (OEM) y proveedores
puedan exportar sus vehiculos a nuevos mercados (renacimiento reciproco de la
homologacion), ofreciendo una visién general de los requisitos tecnicos y legales que deben
cumplirse en el pais en cuyo mercado se quiera introducir un vehiculo con un determinado
nivel de autonomia: SAE 2, SAE 3, SAE 4...

En el caso del mercado europeo, la Union Europea, como firmante del Acuerdo de 18582
y 1998, esta habilitada para conceder homologaciones de reglamentos del marco de la
Comision Econdmica de las Naciones Unidas para Europa (CEPE). Estos reglamentos de
seguridad estan designados por el Foro Mundial para la Armonizacion de la Reglamentacién
sobre Vehiculos (WP.29).

En concreto, para la homologacion de algunas funciones que contribuyen a certificar los
sistemas de conduccion automatizada (ADS), encontramos los siguientes reglamentos
CEPE:

= Reglamento CEPE 152: Relativo a la homologacion de vehiculos de motor por lo
gue respecta al sistema avanzado de frenado de emergencia (AEBS) para los
vehiculos M1 y N1.

= Reglamento CEPE 157: Relativo a la homologacién de sistemas auténomos de
mantenimiento de carril (ALKS). Control longitudinal y lateral del vehiculo mediante
activacion del conductor a bajas velocidades.

12 Acuerdo de 1958, Ginebra
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= Reglamento CEPE 155: Relativo a la homologacidn de los vehiculos de motor en lo
gue respecta a la ciberseguridad. Requisitos vinculados a la homologacién de tipo
europea®® (Reglamento Marco de homologacion).

= Reglamento CEPE 160: Relativo a la homologacion de los vehiculos en lo que
respecta al registrador de datos de eventos (EDR).

Marco regulatorio europeo

La homologacion de tipo europea es una herramienta al servicio de los ciudadanos, de la
industria y del mercado de la UE, dota al ecosistema de seguridad juridica y permite adaptar
el progreso técnico. El Reglamento de referencia es el Reglamento Marco de Homologacion
Europeo, y su principal acto ejecutor en materia de seguridad, el Reglamento General de
Seguridad’. En ellos, se describen los requisitos de homologacion de los sistemas
embarcados en el vehiculo y que contribuyen a la mejora de la seguridad activa (AEBS'S,
ESP'7, ISA'8, ...), pasiva (ISOFIX, airbags, disefio del habitaculo de la cabina, ...) y terciaria
(eCall'®, EDR®9, ...).

En materia de conduccion automatizada, en primer lugar, la regulacion europea adapto, de
la mano del Reglamento General de Seguridad, los requerimientos hasta la conduccion
“parcialmente automatizada” o el nivel SAE 2, con la incorporacion de los sistemas de
seguridad de asistencia a la conduccion (ADAS). Se debe tener en cuenta que el avance
técnico realizado por los fabricantes ha ido por delante de la regulacion, permitiendo, en los
dltimos afios, incorporar nuevas funciones que, en conjunto, van mas alld de SAE 2 (gj.
combinacion ALKS+ISA, ..., pero sin llegar a ser un nivel SAE 3.

Posteriormente, con la revision del Reglamento General de Seguridad de noviembre de
2019 se establece un marco habilitador para que la UE desarrolle especificaciones técnicas
para los vehiculos automatizados (SAE 3) y totalmente automatizados (SAE 4).

Respecto al nivel SAE 4, la UE publicd un Reglamento Europeo®’' que establece los

procedimientos uniformes y las especificaciones técnicas para la homologacion de tipo del
sistema de conduccion automatizada (ADS) de los vehiculos tetalmente automatizados. El
Reglamento se centra en la evaluacion de los siguientes casos de uso que, en cualquier
caso, seran revisados y podran incluirse nuevos:

13 Reglamento (UE) 2018/858 de homologacién de tipo europea de los vehiculos M, Ny O.

14 Reglamento (UE) 2018/858 de homologaciéon de tipo de vehiculos a motor, sistemas, componentes y unidades técnicas
independientes.

15 Reglamento (UE) 2019/2144, de 27 de noviembre, relativa a los requisitos de homologacion de los vehiculos respecto a su
seguridad general y la proteccién de los ocupantes y de los usuarios vulnerables de la via publica.

168 AEBS: Sistema avanzado de frenado de emergencia

17 ESP: Sistema de control de estabilidad

18 |SA: Asistente inteligente de la velocidad

19 eCall: Llamada de emergencia embarcado en el vehiculo
20 EDR: Registrador de datos de incidencias

21 Reglamento (UE) 2022/1426 que establece los procedimientos uniformes y las especificaciones técnicas para la homologacion
de tipo del sistema de conduccién automatizada (ADS) de los vehiculos totalmente automatizados.
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= Vehiculos totalmente automatizados: incluidos vehiculos de modo dual®?, disefiados
y fabricados para el transporte de pasajeros o de mercancias en una zona
predefinida.

=  Punto a punto o hub to hub: vehiculos totalmente automatizados, incluidos vehiculos
de modo dual, disefiados y fabricados para el transporte de pasajeros o de
mercancias en un itinerario predefinido con puntos de partida y llegada fijos para
los viajes/trayectos;

= Estacionamiento automatizado: vehiculos de modo dual con un modo de conduccién
totalmente automatizada para aplicaciones de estacionamiento dentro de
aparcamientos predefinidos.

El citado Reglamento incluye las nuevas especificaciones asociadas a la ficha de
caracteristicas, los requisitos de rendimiento, los ensayos y los datos que el fabricante
deberd comunicar a las autoridades para conseguir una homologacidn de tipo SAE 4.

Este Reglamento ya permite homologar vehiculos fabricados en series cortas (limitacién en
unidades) y se completara, a mas tardar en julio de 2024, con los requisitos para los
vehiculos fabricados en series ilimitadas.

= Marco regulatorio a nivel de circulacion

Marco habilitador de la circulacion de vehiculo automatizado existente en los diferentes
paises del entorno comunitario europeo

La Union Europea no cuenta actualmente con un marco de circulacion especifico para el
vehiculo automatizado, sino que éste se ha definido en el marco internacional de Naciones
Unidas. Uno de los eventos mas relevantes en este sentido se dio en marzo de 2016,
cuando la CEPE introdujo algunas enmiendas en la Convencion de Viena®3, el documento
gue incluye las normas de circulacion a nivel internacional. En el texto original, aprobado en
1968 y que Espafia, a pesar de ser pais firmante, no llegd a ratificar, se establecia que los
conductores debian tener ambas manos sobre el volante, un requisito incompatible con la
conduccién de nivel SAE 4 y 5.

Con los avances en la industria, en 2016 la CEPE incluyé un parrafo en el texto original de
la Convencidn de Viena, que indicaba que “los sistemas de conduccidon automatizados seran
explicitamente autorizados sobre las carreteras, a condicion de que estén conformes a los
reglamentos sobre vehiculos de Naciones Unidas o puedan ser controlados o desactivados
por el conductor”. Esta modificacion abriod la puerta a que los paises del entorno europeo
pudieran desarrollar sus propios marcos de circulacion de conduccién autonoma. En este
capitulo se detallan los casos mas importantes.

Por otra parte, en junio de 2022, el texto de la Convencién de Viena recibié una enmienda,
motivada por algunos paises (como Francia), en la que indicé que “el requisito de que todo
vehiculo en movimiento o combinacion de vehiculos tenga un conductor se caonsidera

22 \/ghiculos totalmente automatizados, con un asiento para el conductor, disefiados y fabricados para ser conducidos por el
conductor en el «modo de conduccién manual» y para ser conducidos por el ADS sin supervision del conductor en el «modo de
conduccién totalmente automatizada.

23 Convencion sobre la seguridad vial y Acuerdo Europeo, Viena, 1968.
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satisfecho mientras el vehiculo utilice un sistema de conduccion automatizada que cumpla
con la legislacién nacional y cualquier instrumento legal internacional aplicable [...1 la cual
deberd ser compatible con los principios de la Convencion”. Esta modificacién es una que
se cumplan los requisitos técnicos, dividiendo asi la puesta en circulacién al doble
cumplimiento de las normas técnicas y normas de circulacion.

A continuacién, se detallan algunos casos de aplicacién de paises de nuestro entorno
comunitario:

= Alemania:

El pais germano cuenta, desde el afio 2017, con una madificacion en la Ley de Trafico
Alemana®*, en la que ya se habilita la circulacion de vehiculos de nivel SAE 3, y en la que la
responsabilidad recae sobre el conductor, pues tiene que estar en todo momento atento a
las indicaciones del vehiculo.

Posteriormente, en julio de 2021, se llevd a cabo una modificacion de la Ley para incorporar
funciones de conduccion SAE 4 para aplicaciones de operacion regular en areas definidas
en el trafico publico: People-Movers, Hub2Hub, ultima milla... Se define el concepto
“Operador a distancia” como la persona fisica capaz de desactivar el vehiculo durante su
operacién y autorizar maniocbras de conduccion auténoma, asi como las obligaciones
necesarias para garantizar la seguridad del trafico. También se define el equipamiento
técnico necesario para gestionar la conduccion autdénoma, mantener el riesgo minimo de la
conduccioén, reglas de permitir activacion/desactivacion por parte del operador a distancia,
etc.

En cuanto al marco de responsabilidad de la conduccién, la Ley Alemana no lo regula
explicitamente, manteniendo las normas de responsabilidad ya existentes para:
propietario/operador?®, producto?® y fabricacién. El “Halter” (registered vehicle keeper) es
el responsable de los dafios causados en relacion con el uso de un vehiculo cuando opera
con funciones de conduccion totalmente automatizadas o nivel SAE 4. En consecuencia, el
Halter o “registered vehicle keeper” debe comprar y mantener un seguro de responsabilidad
civil (Ley de Seguro Obligatorio).

= Francia:

El nivel SAE 3 no tiene una regulacion especifica, sino que se considera como un sistema
de ayuda a la conduccion mas.

A través del Decreto del Ministerio de Transicion Ecoldgica®’ de Francia, que entrd en vigor
en septiembre de 2022, se introduce la definicion de vehiculo parcialmente automatizado,
altamente automatizado y totalmente automatizado para todas las categorias. Esta
enfocado a vehiculos de nivel SAE 4 pero solo para areas de operacion definidas en el

24 | ey de Trafico Alemana: German Road Traffic Act - Version publicada el 5 de marzo de 2003 (BGBI. | p. 310, 919), modificada
por ultima vez el 12 de julio de 2021 (bgbi. i p. 3108).

25 Cadigo Civil Aleman: German Civil Code
26 Normativa alemana en materia de producto: Act on Liability for Defective Products

27 Decretao Francés habilitador de la conduccion totalmente automatizada de nivel SAE 4.
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trafico publico colectivo o particular de personas; tampoco se permiten pruebas en
condiciones reales de circulacion de nivel SAE 4 salvo en entornos controlados.

Adicionalmente, se establecen disposiciones para la delegacién de la conduccién en el
vehiculo auténomo (responsabilidades):

* Permite al conductor liberarse de su responsabilidad en el momento en el que
el sistema funcione de acuerdo con sus condiciones de uso.

» Se definen las reglas de interaccion entre el conductor y el sistema, asi como
las maniobras de emergencia que el sistema tendra que realizar.

= Espaiia:

En el caso de Espafia, se han dado pasos relevantes a nivel normativo de trafico. En
concreto, Espafia cuenta con un marco habilitador para la circulacion del vehiculo
automatizado que se recoge en la Ley 18/2021, de 20 de diciembre, por la que se modifica
la Ley sobre Trafico, Circulacién de Vehiculos a Motor y Seguridad Vial, en materia del
permiso y licencia de conduccién por puntos2®. En esta norma se incluye, por primera vez,
una disposicion habilitante, a nivel nacional, para desarrollar la regulacién para la circulacién
de los vehiculos automatizados.

En esta modificacién se establece la habilitacion para regular el procedimiento para
certificar que un vehiculo dotado de un sistema de conduccidon automatizado cumple con las
normas de circulacion y seguridad vial. Ademas, se definen las capacidades de
automatizacion y de los dominios de disefio operativos y que se haran constar en el
Registro de Vehiculos y en los permisos de circulacion:

+ Obligaciones del titular de un sistema de conducciéon automatizado: el titular
del sistema de conduccion automatizado debera comunicar al Registro de
Vehiculos del organismo auténomo Jefatura Central de Trafico:

o Las capacidades o funcionalidades del sistema de conduccion
automatizada.

o El dominio de disefio operativo, en el momento de la matriculacion, y con
posterioridad, siempre que se produzca cualquier actualizacién del sistema
a lo largo de la vida util del vehiculo.

* Permiso de circulacion: en el caso de vehiculos dotados de sistema de
conduccién automatizada, sus caracteristicas, tanto de grado de
automatizacion como del dominio de disefio operativo, se consignaran en el
permiso de circulacion conforme se desarrolle reglamentariamente.

Sin embargo, esa habilitacion necesita desarrollarse en normas reglamentarias adicionales
para que, efectivamente, puedan implantarse y circular en Espafa vehiculos nivel SAE 4.

28 Ley 18/2021 por la que se modifica la Ley sobre Trafico, Circulacion de Vehiculos a Motor y Seguridad Vial
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3.3 LINEAS DE ACCION NACIONAL

= Adaptacion del marco juridico espaiol para permitir la circulacion del vehiculo
automatizado

Como continuacién al marco habilitador para el vehiculo autdnomo de la Ley sobre Trafico
es necesario continuar con la adaptacién del marco normativo espaiiol para permitir la
circulacion a los vehiculos con funciones de conduccion totalmente automatizadas de
hasta nivel SAE 4. Este desarrollo es clave para que Espafia no se quede atras respecto
de paises como Alemania y Francia.

Esta pieza regulatoria, centrada exclusivamente en el marco de circulacion, trafico y
seguridad vial, debera detallar las normas necesarias para que un vehiculo auténomo pueda
circular y realizar sus funciones con todas las garantias de seguridad para los conductores
y el resto de los usuarios, dentro de un entorno controlado y previamente validado.

Espaiia cuenta con un marco habilitador para la circulacion de los
vehiculos automatizados, pero es necesario agilizar el desarrollo
normativo que nos permita estar al nivel de otros paises como Alemania
y Francia”

Para ello, se han de modificar las siguientes piezas regulatorias a nivel nacional:

= Real Decreto 1428/2003%, de 21 de noviembre, por el que se aprueba el
Reglamento General de Circulacion. En este Real Decreto se establecen las normas
generales de conduccidn y las obligaciones de los conductores con la seguridad vial.

= Real Decreto 2822/1998%°, de 23 de diciembre, por el que se aprueba el
Reglamento General de Vehiculos. En este Real Decreto se establecen las
definiciones de los vehiculos, su clasificacion, especificaciones técnicas locales, asi
como los requisitos para la concesion de los permisos de circulacion.

= Adaptacion del marco juridico espaiol para permitir la circulacion del vehiculo
automatizado desde la dptica de la responsabilidad civil y de producto

Ademas de los aspectos asociadas a garantizar las condiciones de circulacion y seguridad
vial podria ser necesario un analisis del marco de responsabilidad civil y de producto (Ej.
Algunos Estados miembro como Alemania no han visto necesaria esta adaptacion sobre la
base de una definicion precisa de las condiciones en las que opera el ADS). En el caso de
gue fuera necesaria esta adaptacion en Espafa, la pieza a analizar seria:

= Marco de responsabilidad del producto (ambito asegurador)®': Real Decreto
Legislativo 8/2004, de 29 de octubre, por el que se aprueba el texto refundido de
la Ley sobre responsabilidad civil y seguro en la circulacion de vehiculos a motor.

29 Real Decreto 1428/2003, de 21 de noviembre, por el que se aprueba el Reglamento General de Circulacion

30 Real Decreto 2822/1998, de 23 de diciembre, por el que se aprueba el Reglamento General de Vehiculos.

31 Real Decreto Legislativo 8/2004, de 239 de octubre, por el que se aprueba el texto refundido de la Ley sobre responsabilidad
civil y seguro en la circulacién de vehiculos a motor.
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= Entornos controlados de pruebas piloto para la circulacion del vehiculo automatizado

En 2015, la Direccién General de Trafico publicd la primera instruccion para la realizacion
de pruebas piloto con vehiculos automatizados en carretera abierta, convirtiendo a Espaia
en un referente a nivel europeo. En abril de 2022, se publico la Instruccién VEH 2022/0732
para la realizacién de pruebas piloto. En concreto, el objeto de la instruccion es definir el
procedimiento para la autorizacion de pruebas o ensayos de investigacion realizados con
vehiculos automatizados en vias abiertas al trafico en general, asi como la definicidn de los
requisitos aplicables para los solicitantes de dicha autorizacion y el establecimiento del
procedimiento de designacion de centro de reconocimiento tecnoldgico autorizado en
materia de la presente instruccion. Esta Instruccidon deroga la anterior, la Instruccion
15/V-113, y actualiza su contenido sobre la base de la evolucién en la normativa
internacional.

Esta instruccion es clave para favorecer entornos de prueba con vehiculos automatizados,
siendo necesario simplificar algunos aspectos y tramites para favorecer su aplicacion,
especialmente en el sentido de homogeneizar tramites entre los organismos de las
Comunidades Autdnomas que tienen competencias en materia de trafico, asi como visibilizar
su existencia en el entorno europeo.

= Adaptacion del marco juridico europeo para permitir la circulacion del vehiculo
automatizado desde la dptica de la responsabilidad civil y de producto

Ademas de la adaptacién del marco juridico espafiol comentado anteriormente, convendria
establecer un marco armonizado a nivel europeo de normas comunes de circulacion para
los vehiculos con funciones de conduccién totalmente automatizadas que permita
homogeneizar las normas entre los distintos Estados miembros.

El establecimiento de un marco comun para la circulacion de estos vehiculos permitiria, por
ejemplo, gue un vehiculo equipado con funciones totalmente automatizadas pudiera circular
por cualquier pais del entorno comunitario europeo con las maximas garantias de seguridad
y libertad de circulacion, cumpliendo a su vez con el “derecho fundamental a la circulacion
dentro de la UE” que se establece en el articulo 21 del Tratado de Funcionamiento.

32 |nstruccién DGT VEH 2022/07
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4. VEHICULO CONECTADO

Un vehiculo conectado es un vehiculo sensorizado y dotado de software avanzado que le
permite comunicarse bidireccionalmente con el exterior. Esto se traduce en un vehiculo con
acceso a la red global de Internet (por ejemplo, bajo espectro mavil 5G) vy, por lo general,
también a una red de area local inaldmbrica de corto alcance, que le permite compartir
informacién directa, fiable y de baja latencia con otros dispositivos, vehiculos e
infraestructuras. Las comunicaciones inalambricas han sido identificadas como tecnologias
clave para incrementar la seguridad en la carretera y la eficiencia del transporte.

El elemento esencial del vehiculo conectado esta, por tanto, en el tratamiento y uso de la
informacién, que proviene tanto de los sensores del vehiculo como de elementos externos,
donde tanto el vehiculo como el entorno intercambian informacion de manera inteligente,
colectiva y cooperativa. A estas redes de transporte se las conoce como sistemas de
transporte inteligentes y cooperativos (C-ITS), y se enmarcan en la Estrategia de Movilidad
Sostenible e Inteligente de la Unién Europea. Las redes inteligentes entre vehiculos
conectados y sus alrededores permiten detectar el flujo del trafico, su velocidad y densidad,
mejorar la seguridad vial al establecer limites de velocidad variable, determinar si abrir o
cerrar carriles de trafico y ayudar a evitar accidentes, etc. También permiten a todo tipo
de usuarios de la carretera compartir informacién critica para la seguridad. Como se ha
mencionado anteriormente, la evolucidén de estos sistemas en comunidn con el vehiculo
automatizado dara lugar a la Conduccion Conectada, Cooperativa y Automatizada.

Conectividad
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Para lograr esto, se requiere de un despliegue eficiente, seguro e interoperable de la
informacion en todo el entorno y en los distintos casos de uso, mediante conexiones fiables
gue respondan en tiempo real y que gestionen de forma segura todos los servicios que
ofrezca el vehiculo. Esta conectividad entre el vehiculo y el entorno se la conoce como
Vehicle to Everything (V2X), y engloba diferentes tipos de conexidn y tecnologias de
comunicacion en constante evolucién y desarrallo.

Los tipos de conexion V2X mas frecuentes entre el vehiculo y el entorno son los siguientes:

= Comunicacion del vehiculo a la red (V2N, vehicle-to-network): La principal conexion
de largo alcance del vehiculo con el exterior se da entre el vehiculo e Internet, para
a su vez conectarse a otros vehiculos, infraestructuras, la nube y los sistemas
centrales de gestion del trafico. Esta conexién del vehiculo a la red movil permite
acceder a servicios como Internet, trafico en tiempo real, avisos, etc.
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= Comunicacion entre vehiculos (\V2V, vehicle-to-vehicle): Permite la comunicacion del
vehiculo con los vehiculos del entorno, todos ellos dotados de conectividad. Los
vehiculos pueden intercambiar datos sobre su velocidad, aceleracion, ubicacion y
asi aumentar la seguridad en la carretera, evitando colisiones y reaccionando mas
rapido que el conductor, mejorando el consumo y el impacto medioambiental.

= Comunicacion entre el vehiculo y la infraestructura (V2I, vehicle-to-
infraestructure): La comunicacidn entre el vehiculo y la infraestructura vial, urbana
e interurbana, permite conectar los vehiculos con infraestructuras viales
(semaforos, farolas, camaras, sefales, carriles, parkings, peajes) para optimizar el
trafico, por ejemplo, permitiendo gestionar la prioridad y el tiempo de las sefiales de
trafico. A su vez, esta infraestructura puede conectarse e intercambiar informacién
con los sistemas centrales de gestion del trafico.

= Comunicacion entre el vehiculo y el peaton (V2P, vehicle-to-pedestrian): Esta
comunicacion permite a los usuarios vulnerables de la via (peatones, ciclistas, sillas
de ruedas) establecer comunicacion con los vehiculos a través de un terminal que
permita detectar su presencia y alertar a los conductores para la prevencion de
accidentes.

= Comunicacion entre el vehiculo y la nube (V2C, vehicle-to-cloud): Se realiza a traveés
de una conexion de banda ancha, como el 5G, para aplicaciones como la
actualizacion del software del vehiculo over-the-air (inalambrica y en tiempo real),
labores de diagnéstico o comunicacién con aplicaciones que requieran de un volcado
importante de datos.

= Comunicacion entre el vehiculo y dispositivos méviles (\V2D, vehicle-to-device):
Permite la conexion con dispositivos smartphones a través de protocolo Bluetooth
entre el usuario y el vehiculo.

= Comunicacién entre el vehiculo y la red eléctrica (V2G, vehicle-to-grid): Permite
gestionar la transferencia bidireccional de energia eléctrica entre el vehiculo y la
red eléctrica, suministrando la energia hacia el propio hogar o de vuelta al
suministro eléctrico en horas punta de consumo energeético.

. - Sistemas centrales de
Conexiones a través de Eetasion qestion del trafico y la

la red movil 5G vy la base 56 O() movilidad

comunicacidndirecta de e

corto alcance |
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Fuente: RACC Mobility Institue. Elaboracion

29



“® La Movilidad del Futuro

AN FAC Informe Vehiculo Auténomo y Conectado

Pero la conexion a las redes dentro y fuera del vehiculo es solo una parte del gran
entramado del ecosistema digital. Algunos aspectos clave de la conectividad, que veremos
a continuacion van desde los sistemas de transporte inteligentes (ITS), a los modelos sobre
acceso a los datos del vehiculo, la ciberseguridad, las actualizaciones over-the-air, o las
aplicaciones loT.

¢COMO FAVORECE LA CONECTIVIDAD A LA CONDUCCION AUTOMATIZADA? _\Q_D/

La comunicacion V2X representa uno de los pilares tecnolégicos clave para la transicion
hacia la conduccidn automatizada. Los vehiculos automatizados requieren de redes 5G para
poder funcionar correctamente, ya que estas redes permiten mejorar la velocidad y latencia
de las comunicaciones. Los vehiculos auténomos y conectados requieren de tecnologias de
comunicacion de alto rendimiento, con altas capacidades, como son:

= Bajas latencias que permitan el intercambio de datos entre nodos en tiempos muy bajos,
para disponer de suficiente tiempo para que el vehiculo calcule la trayectoria, accione
los sistemas de freno, etc.

= Ancho de banda suficientemente amplio que permita el cémputo simultdneo de un gran
ndimero de acciones y la interaccion con un ndmero elevado de elementos del entorno.
De esta forma, se puede lograr el intercambio de grandes cantidades de datos en tiempo
real.

= Alta capacidad para desarrollar mapas dindmicos de alta definicién que permitan
reconstruir imagenes de alta calidad en tiempos muy breves.

Imagen extraida de Freepik
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4.1 DEFINICION DEL ECOSISTEMA DE LA CONECTIVIDAD
= Descripcion de la tecnologia de redes de comunicacion de corto y largo alcance

Como se ha mencionado anteriormente, las nuevas tecnologias de movilidad inteligente
mejoran sustancialmente la seguridad vial de todos los usuarios. Un elemento clave para el
desarrollo de la movilidad inteligente son las comunicaciones de vehiculo a vehiculo (V2V) y
de vehiculo a infraestructura (V2.

En Europa, la banda de comunicacion asignada para el uso de los sistemas de transporte
inteligente (ITS) por carretera es la de 5.9 GHz 3. Como es préactica comun en Europa, el
espectro de frecuencias se designa sobre la base del principio de neutralidad tecnoldgica.

Sobre este marco, en los Ultimos afios han surgido técnicas y estandares diversos de
comunicacion de datos que utilizan la banda de 5.9 GHz asignada a aplicaciones ITS: Cellular
VX y Unlicensed VeX ...

= Cellular V2X (C-V2X): Se trata de una plataforma tecnoldgica desarrollada por
5GAA, 3GPP y operadores de red de mévil globales. Esta tecnologia combina
comunicaciones directas sin red utilizando el protocolo LTE (LTE-V2X) / 5G (NR-
VeX) y espectro sin licencia de 5.9 GHz (LTE-NR-V2X PC5) para comunicaciones
de corto alcance, con comunicaciones de red celular (LTE/NR-V2X Uu) para
comunicaciones de largo alcance (V2N). Por tanto, este estandar se puede usar en
cualquier opcion: corto y largo alcance.

La interfaz PC53* es mas répida y permite operar en zonas sin cobertura de
estaciones base, ideal para comunicaciones de corto alcance, mientras que la
interfaz Uu®® (interfaz aérea) proporciona un rendimiento mas fiable a largo alcance,
ya que el espectro con licencia se encuentra protegido legalmente contra
interferencias.

La incorporacion de este tipo de comunicaciones se esta implementando en la red
5G, mediante el uso de las nuevas bandas milimétricas (mmWave), ofreciendo
mejoras en la latencia y el ancho de banda.

= Unlicensed V2X (U-V2X): Este protocolo, basado en el estandar IEEE 802.11p se
dedica al intercambio de informacion entre vehiculos vy la infraestructura y opera a
5.9 GHz.

Este estandar no requiere el uso bandas licenciadas, sino que hace uso de licencias
abiertas. Estas tienen una mayor accesibilidad, pero su principal inconveniente es
gue no tienen un canal auxiliar de comunicaciones, por lo que no las hacen tan fiables
ante posibles interferencias.

33 Comision Europea: Decision de Ejecucion (UE) 2020/1428, de 7 de octubre de 2020, relativa al uso armonizado de espectro
radioeléctrico en la banda de frecuencias 5 875-5 935 MHz para aplicaciones relacionadas con la seguridad de los sistemas de
transporte inteligentes (STI),

34 | .a comunicacion directa entre el vehiculo y otros dispositivos (V2V, V21) utiliza la llamada interfaz PC5. PC5 se refiere a un
punto de referencia donde el terminal (ej. teléfono mavil), se comunica directamente con otro usuario a través del canal directo.
En este caso, no se requiere la comunicacion con la estacidn base.

35 | a interfaz Uu o aérea, o modo de acceso, es el enlace de comunicacion entre las dos estaciones en comunicacion movil o
inaldmbrica.
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Estos estandares permiten la implantacion y el uso operacional de los sistemas de
transporte inteligentes cooperativos (C-ITS) que proporcionan soluciones para una
conduccién segura y eficiente. A nivel europeo, ensayos en diferentes escenarios del
protocolo ITS-G5 se vienen desplegando en proyectos como C-Roads®®, que ya se
encuentran en sus fases finales.

En Espanfa, el proyecto C-Roads Spain3’ despliega los servicios C-ITS en diversos pilotos,
entre los que se encuentra la plataforma en la nube de vehiculo conectado DGT 3.0.

= Descripcion de los sistemas de transporte inteligentes (ITS)

La infraestructura viaria se ve tradicionalmente como hormigon y asfalto, sefales de trafico
y semaforos, puentes y tuneles, en otras palabras, infraestructura fisica. Pero hoy en dia
es mucho mas que esto, pues se complementa con la infraestructura digital, como el
mapeo digital, la comunicacion de la infraestructura al vehiculo y la informacion del trafico
en tiempo real.

El aumento del volumen de transporte por carretera, unido a las necesidades de los
ciudadanos en el ambito de la movilidad, es la causa principal de la congestion de las
infraestructuras viarias y del aumento del consumo de energia. La respuesta a este reto
no se puede limitar Unicamente a medidas tradicionales, como la infraestructura fisica, sino
gue debe expandirse en cuanto al uso y la aplicacion de las tecnologias de la informacién y
las comunicaciones en el sector del transporte por carretera.

Es por ello por lo que, en 2010, la Union Europea establecié un marco de apoyo de la
implantacion y uso coordinados y coherentes de los sistemas de transporte inteligentes
(TSs).

Estos se definen como los sistemas en los que se aplican tecnologias de la informacion y
las comunicaciones en el dmbito del transporte por carretera, incluidos infraestructuras,
vehiculos y usuarios, y en la gestidn del trafico y de la movilidad, asi como para las interfaces
con otros modos de transporte. En otras palabras, estos sistemas permiten a los usuarios
estar mejor informados y hacer un uso mas inteligente de las redes de transporte, a la vez
gue se incrementa la seguridad. La tecnologia que se aplica en los ITS es muy variada, al
igual que sus aplicaciones, pero en todo sistema se encuentran los siguientes elementos:

= Aplicacién de ITS: Es un instrumento operativo para la aplicacién de los ITS. Por
ejemplo: sistemas de gestion para la navegacion en los vehiculos, los sistemas de
control de las sefiales de trafico, las sefiales de mensaje variable, el reconocimiento
automatico de las placas de matricula, demanda de aparcamientos, las camaras de
alta velocidad para la monitorizacion, recopilacion de datos en tiempo real, etc. El
denominador comun en todos estos ejemplos es que son sistemas de control con
un cierto grado de inteligencia en el proceso.

= Servicio de ITS: El servicio se basa en el suministro de una aplicacion ITS a través
de un marco de organizacion y funcionamiento bien definido con el fin de contribuir
a la seguridad de los usuarios, a la eficiencia y a la comodidad, asi como a facilitar
las operaciones de transporte. Estos servicios pueden ser tanto publicos (puntos

36 ©. Roads Platform

37 C-Roads Spain: Proyectos piloto
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de acceso nacionall como privados (servicios desarrollados por operadores de
comunicaciones, fabricantes, ...).

Proveedor de servicios de ITS: Se trata de cualquier proveedor publico o privado
que suministra un servicio de ITS.

Usuario de ITS: Cualquier usuario de aplicaciones o servicios de ITS, en particular
los viajeros, los usuarios vulnerables de la red viaria, los usuarios y operadores de
las infraestructuras de transporte por carretera, los gestores de flotas de
vehiculos, los gestores de servicios de socorro (gj. sistema eCall), ...

Las sinergias entre estos elementos es clave para garantizar la interoperabilidad, que es
la capacidad de los sistemas y de los procesos empresariales subyacentes para
intercambiar datos y compartir informacion y conocimientos.

Casos de Uso de los Servicios ITS

Estos se pueden clasificar en los siguientes tipos:

Informacién al usuario: informacion estatica (obras, eventos, peajes) y dinamica
(congestién, meteorologia, aparcamiento, etc.) previa al viaje o durante éste.

Gestion del trafico: monitorizacion del trafico con el objetivo de reducir la
congestién (control de accesos, gestion de aparcamientos, etc.), aumentar la
capacidad de la infraestructura (gestion semafdrica, etc.) y reducir el consumo y
las emisiones.

Operacion de vehiculos comerciales: |a operacion de mercancias esta muy vinculada
a la localizacion de estas y de los vehiculos. La telematica puede dar respuesta a
aspectos como el calculo de una mejor secuencia de reparto, con el consiguiente
ahorro de tiempo y combustible, o la asignacién de servicios al vehiculo mas
conveniente.

Pago electrénico de servicios: aplicaciones de pago automatizado y unificado en
servicios publicos, aparcamientos, peajes, etc., en aras de mejorar la rapidez,
comadidad, eliminar cuellos de botella, la reduccion de costes de administracion y
gestion y la posibilidad de variar tarifas de forma mas flexible: peaje por la circulacion
en ciertas vias (free-flow), peaje por km recorridos (pay-as-you-drive), primas por
forma de conduccion (pay-how-you-drive).

Operacion de transporte piblico: estos sistemas se fundamentan en el
posicionamiento de los vehiculos, el procesamiento de informacién en tiempo real y
la informacidn histdérica: sistemas de informacion al viajero, sistemas de ayuda a la
explotacion (SAE) o gestion integrada de trafico y transporte publico.

Emergencias y sistemas de seguridad post-accidente: sistemas orientados a
reducir el tiempo de respuesta ante posibles accidentes en la carretera, el envio de
vehiculos adecuados, el aviso e informacidn de emergencias, sistema de llamada de
emergencia 112 (eCall), etc.
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Ejemplos de aplicaciones ITS

= Punto de acceso nacional de trafico y movilidad (NAP)

El National Access Point (NAP) o Punto de Acceso Nacional de informacion de trafico es
un servicio requerido por la Comision Europea para el suministro de servicios de informacion
sobre desplazamientos multimodales en la Union Europea. Cada Estado recopila los datos
de transporte y los pone a disposicion de cualquier interesado, fomentando la creacion de
nuevas aplicaciones, plataformas y servicios para el usuario. Los puntos de acceso
nacionales deben proporcionar servicios de busqueda a los usuarios de datos, por ejemplo,
servicios gue permitan buscar los datos solicitados utilizando el contenido de los metadatos
y mostrando dicho contenido.

En el caso de Espafia, el NAP38 puesto a disposicion por el Ministerio de Transportes,
Movilidad y Agenda Urbana dispone de la informacion de rutas y horarios de transporte
regular para media y larga distancia para todos los modos de transporte, incluido el
transporte por carretera.

= Plataforma de vehiculo conectado (DGT 3.0)

A nivel nacional, la DGT utiliza camaras, radares, sensores y demas dispositivos instalados
en las carreteras para implementar sistemas inteligentes de transporte (ITS). Esto hace
posible controlar el estado del trafico e informar a los usuarios mediante paneles
informativos y en la web de la DGT de las incidencias de tréfico.

DGT 3.03° es la plataforma de vehiculo conectado de la DGT que facilita la interconexion
de todos los actores que forman parte del ecosistema de la movilidad para ofrecer
informacién de trafico en tiempo real a los usuarios de la via permitiendo asi lograr una
movilidad mas segura e inteligente. Un ejemplo practico de esta plataforma es la
implantacion de los nuevos dispositivos de sefalizacion de emergencia (V16) que tiene como
finalidad geolocalizar el vehiculo en caso de averia.

= Recopilacion de datos en tiempo real (RTTD

La informacién obtenida a partir de datos de infraestructuras, los datos sobre
reglamentaciones y restricciones, los datos sobre el estado de la red y datos sobre el uso
de la red en tiempo real, puede ser recopilada por autoridades viarias y por los operadores
de infraestructuras (publico o privados), y suministrarse por medio de servicios de
informacion sobre el trafico con fines diferentes, como, por ejemplo:

e Enviar mensajes a los usuarios en tiempo real desde los diferentes centros de
control urbanos e interurbanos.

e Controlar sistemas de gestion del trafico de forma dinamica y segmentada,
por ejemplo, implementando algoritmos de sefalizacion e iluminacion dinamica.

38 National Access Paint de datos del transporte en Espaia, MITMA
39 plataforma DGT 3.0
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e Prevenir accidentes de trafico, mediante el analisis de los datos y un mayor
entendimiento de las situaciones.

e (estionar situaciones especiales con toda la informacion de los vehiculos
implicados.

e (Optimizar las rutas y las conexiones con el transporte publico.

Los datos de trafico, transporte publico y flotas de transporte de mercancias son la base
para la generacion de informacidn sobre trafico en tiempo real. En la Unién ya existe un
mercado para el suministro de servicios de informacién scbre trafico en tiempo real, y la
regulacion ha avanzado en los Ultimos afios para establecer las condiciones correctas para
proteger este mercado y desarrollarlo de maneras innovadoras, aunque todavia con margen
mejora. La recopilacion y gestion de datos en tiempo real requiere seguir evolucionando
para dar acceso con una cobertura geografica mayor y sin fisuras.

= Acceso a los datos del vehiculo

En la actualidad, los vehiculos modernos generan alrededor de 25 gigabytes de datos cada
hora y los vehiculos auténomos generaran terabytes de datos que podran utilizarse de cara
a unos servicios innovadores relacionados con la movilidad y los servicios de reparacion y
mantenimiento. Por tanto, el vehiculo conectado depende cada vez mas de la recopilacidn,
el uso y el procesamiento de datos. Los vehiculos actuales estan cada vez mas conectados
en el sentido de que pueden intercambiar esta informacion de forma inalambrica con otros
vehiculos, usuarios, fabricantes y proveedores de servicios externos.

Los vehiculos modernos generan alrededor de 25 gigabytes de datos
cada hora, y los vehiculos auténomos generaran terabytes de datos que

pueden utilizarse de cara a unos servicios innovadores”
Comisidon Europea, Estrategia Europea del Dato

De hecho, compartir datos generados por el vehiculo puede tener un valor agregado para
los consumidores. Pero, al mismo tiempo, se debe entender que un vehiculo requiere de
unos estandares mucho mas altos en seguridad y privacidad de lo que puede tener, por
ejemplo, un dispositivo maévil. No es un PC que se pueda reiniciar si ocurre un problema
mientras se conduce. Los vehiculos contienen sistemas muy complejos y técnicamente
sensibles que deben cumplir con altos estandares de calidad. Estos sistemas son
desarrollados y supervisados por el fabricante en estricto cumplimiento de las normas de
seguridad vial, seguridad del producto y calidad.
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La Union Europea, en su Estrategia Europea de Datos?®, publicada en febrero de 2020,
reconocia el valor de los datos del vehiculo y apuntaba a que “la innovacion en este ambito
requiere que los datos de los vehiculos se compartan, de forma segura y bien estructurada,
de acuerdo con las normas de competencia entre numerosos agentes economicos
diferentes”.

Pero, mas alla del avance de la legislacion, existe una necesidad para abordar las preguntas
relacionadas con el intercambio de datos, ademas de explicar parte de la terminologia
compleja y técnica que rodea el tema.

Imagen extraida de Freepik

40 Estrategia Europea de Datos, 2020
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¢QUE BENEFICIOS TRAE CONSIGO LA GENERACION Y EL INTERCAMBIO DE -\Q_D/
DATOS EN EL VEHICULO? =

Compartir datos del vehiculo puede mejorar la experiencia de la conduccion, aumentar la
comodidad del conductor, optimizar los productos y contribuir a la mejora de la seguridad
vial y la reduccion del consumo de combustible. Algunos ejemplos son los siguientes:

= Asesoramiento sobre rutas mas faciles y seguras, evitando atascos.

= Proporcionar informacion sobre estacionamiento inteligente.

= Ponerse en contacto con servicios de emergencia en caso de accidente.

= Predecir cuando un vehiculo necesitara mantenimiento o reparacion para evitar
averias.

= Para realizar pagos automaticos de plazas de estacionamiento o los peajes.

= Proporcionar informacion local relevante al instante, funciones de entretenimiento y
otros servicios.

:QUE TIPO DE DATOS PUEDE COMPARTIR UN VEHICULO? “@Qj

Algunos de los datos generados por los vehiculos para mejorar la seguridad en la
conduccién, aumentar la comodidad y contribuir a reducir el consuma, son los siguientes:
= Presion de los neumaticos.

= Velocidad del vehiculo.

= Kilometraje.

= Consumo de combustible.

= Nivel de aceite.

= Estado del motor.

= Estado de carga de la bateria.

* Angulo de direccién.

= Temperatura exterior del vehiculo.

Estos datos generados por el vehiculo no incluyen los datos importados por los usuarios
(gj. listas de contactos de teléfonos moviles, o destinos seleccionados para la navegacion),
ni datos recibidos de fuentes externas (gj. informacién transmitida por otros vehiculos o
usuarios de la carretera). La mayoria de los datos generados son de naturaleza técnica.

Existen solo temporalmente, se usan lecalmente dentro de los sistemas del vehiculo y
nunca se almacenan.

La unica excepcion son los registradores de datos de incidencias (EDR), gue son cajas
negras disefiadas exclusivamente para registrar y almacenar parametros e informacion
criticos relacionados con una colisidn; estas cajas seran obligatorias para todos los
turismos a partir de 2024.
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LA MAYORIA DE LOS DATOS GENERADOS POR
EL VEHICULOS SON DE NATURALEZA TECNICA

Los datos existen solo de manera temporal,
se utilizan localmente dentro de los sistemas
del vehiculo y nunca se almacenan

Fuente: ACEA. Elaboracion ANFAC

¢COMO PUEDEN ACCEDER LOS PROVEEDORES DE SERVICIOS A ESTOS
DATOS Y COMO ESTA PROTEGIDO EL USUARIO ANTE LOS RIESGOS DE LA
MOVILIDAD CONECTADA?

A la hora de compartir datos del vehiculo es fundamental garantizar la proteccion de los
datos personales del usuario, no poner en riesgo el funcionamiento seguro del vehiculo y
cumplir con la responsabilidad que marca la normativa. Por un lado, los propietarios de los
vehiculos tienen derecho a decidir con quién comparten sus datos personales y con qué
fines. Los datos personales de los usuarios estan disponibles de acuerdo con la legislacién
de proteccion de datos de la UE4". Siguiendo las normas establecidas por el marco europeo,
los datos se comparten con terceros Unicamente si:

= [Existe un contrato con el cliente.
= Con el consentimiento previo del consumidor.

= Cumpliendo con las obligaciones legales que se establecen en la normativa europea.

Para limitar los riesgos, los fabricantes comunican los datos de manera segura a una
instalacion externa o servidor remoto seguro. Los proveedores de servicios pueden acceder
a los datos del vehiculo a través de estos servidores, en lugar de hacerlo directamente
sobre el vehiculo, para minimizar los riesgos de seguridad y responsabilidad. Por tanto, el
acceso externo a los datos proporciona una interfaz abierta pero protegida para terceros,
ya que opera de acuerdo con reglas técnicas, de proteccion de datos y de competencia
claramente definidas.

41 General Data Pratection Regulation, Comision Europea
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WHAT IS THE SAFEST AND MOST SECURE WAY TO SHARE CAR DATA?

Vehicle manufacturers are prepared to make car data available to third-party service
providers, but they want to guarantee that this happens in a way that:
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communicated by the manufacturer through off-board means, rather than having direct gatekeeper, minimising safety,

to an off-board facility access to the vehicle in an uncontrolled way security and Liability risks
Fuente: ACEA

Todas estas cautelas responden a la gravedad de los riesgos que se pretenden evitar en
caso de un acceso directo malicioso a los datos del vehiculo. Algunos de los ejemplos mas
famosos son:

Ataques Hacker: el acceso directo de terceros a las funciones del vehiculo puede
facilitar los ataques de piratas informaticos, ya que cada nueva interfaz de datos
externos aumenta la cantidad de posibles objetivos y puntos de entrada. Esto podria
permitir el robo de automdviles o el desbloqueo remoto de una puerta, asi como
crear oportunidades para el fraude o el robo de datos personales.

Peligro para safety-critical functions: las funciones criticas para la seguridad, como
el sistema de frenado, pueden verse afectadas negativamente por el uso saturado
de los recursos del vehiculo y de la capacidad informatica para la puesta en servicio
de aplicaciones de terceros no homologadas.

Distraccion del conductor: si terceros externos tienen un acceso no controlado a
los sistemas a bordo, las interfaces de usuario y las pantallas de funciones de su
vehiculo, podrian desviar la atencion del conductor y provocar un accidente.

Software malfunction: dar acceso directo y no controlado a los datos del vehiculo
puede tener consecuencias no deseadas por la instalacion de software adicional.
Algo que puede no ser demasiado preocupante en un terminal movil, representa un
riesgo para en un vehiculo en movimiento con personas en su interior.

Por tanto, en aras de la seguridad y proteccidon de los usuarios, los fabricantes han
adoptado 5 principios clave de proteccion de datos: ser transparentes, dar opciones a los
clientes, tener en cuenta la proteccion de datos en todo momento, mantener la seguridad
de los datos y tratar los datos personales de conformidad con la normativa.
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= Ciberseguridad

Un aspecto clave relacionado con el anterior, y que es una realidad ya en el caso del vehiculo
conectado, y mas a futuro en el del vehiculo automatizado es la proteccidn de los datos
generados por el vehiculo.

La Estrategia Europea de la Ciberseguridad®®, publicada por la Comision Europea en
diciembre de 2020, pone saobre relieve la importancia de “intensificar el liderazgo en normas
y estandares internacionales en el ciberespacio, y fortalecer la cooperacién con socios de
todo el mundo para promover un ciberespacio global, abierto, estable y seguro”. Una de las
prioridades esta ligada a la seguridad en aplicaciones criticas o de alto riesgo, como la de
los vehiculos conectados y automatizados. Por ejemplo, un pirata informatico puede obtener
acceso a los datos privados o manipular el software del vehiculo. Por ello, es muy
importante impulsar una cultura de la ciberseguridad y adoptar un ciclo de vida de la
ciberseguridad con el objetivo de mejorar la proteccion de los vehiculos contra los
ciberataques.

Imagen extraida de Freepik

42 Estrategia Europea de la Ciberseguridad
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4.2 MARCO REGULATORIO DEL VEHICULO CONECTADO

= Marco regulatorio de transporte inteligente

Como se ha mencionado anteriormente, el aumento de la demanda de movilidad ha
impulsado la necesidad de contar con infraestructura digital que permita disefiar soluciones
para el transporte como los sistemas ITS. Para dar una solucion a esta situacion, en 2010,
la Unién Europea adopto la Directiva 2010/40/UE“3 por la que se establece el marco para
la implantacidn de los sistemas de transporte inteligentes en el sector del transporte por
carretera y para las interfaces con otros modos de transporte, con el principal objetivo de
contar con una normativa comuin que asegure una implantacion coordinada de las
tecnologias de la informacion que puedan implementarse en el sector del transporte.

En este marco, la Union Europea establecid unos &ambitos prioritarios para la
implementacion inteligente de los sistemas ITS, entre los que se encuentran:

= El suministro de servicios de informacion sobre desplazamientos multimodales en
toda la Union.

= El suministro de servicios de informacién sobre trafico en tiempo real en toda la
Union.

= Datos y procedimientos para facilitar, cuando sea posible, informacién minima sobre
el trafico universal en relacién con la seguridad vial, con caracter gratuito para el
usuario.

= El suministro armonizado de un ndmero de llamada de emergencia en toda la Unidn
(eCall.

= El suministro de servicios de informacidn sobre plazas de aparcamiento seguras y
protegidas para los camiones y vehiculos comerciales.

Posteriormente, con motivo del cumplimiento de objetivo marcado por la Estrategia de
Movilidad Sostenible e Inteligente, la Comision Europea presento en diciembre de 2021 una
propuesta de revision de la Directiva ITS y algunos de sus reglamentos delegados, y anuncio
gue apoyaria la creacién de un mecanismo de coordinacion para los puntos de acceso
nacional (NAP). La revision forma parte también de la evolucion de la Estrategia Europea
de Datos**. Entre las novedades incluye medidas que aceleren el despliegue de estos
sistemas, como la movilidad conectada y automatizada, o las plataformas online que
permitan a los usuarios acceder a varios modos de transporte.

En un reciente informe#® del Think Tank del Parlamento Europeo, en el que se resume el
estado actual del proceso de actualizacion de la Directiva ITS, se sefialan los beneficios
potenciales que traera esta revision, tales como: menores barreras de entrada al mercado
de nuevas empresas, la mejora en la innovacion debido a la mayor y mejor dispasicion de
los datos Open Source, la mejora en la eficiencia debido a la mayor calidad de los dataos, la

43 Directiva 2010/40/UE, de 7 de julio de 2010 por la que se establece el marco para la implantacion de los sistemas de
transporte inteligentes en el sector del transporte por carretera y para las interfaces con otros modos de transporte.

44 Estrategia Europea de Datos de la Comision

4> |nforme estado revisién de la Directiva de ITS: Think Tank Parlamento Europeo
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creacion de empleos, la mejora de la experiencia del usuario y accesibilidad gracias a las
plataformas digitales multimodales, la mejora de seguridad y reduccidn de accidentes y la
reduccién de emisiones y consumo de energia, entre otros.

Otra de las normativas clave para comprender el marco de ITS es el Reglamento delegado
(UE) 2022/67048, por el que se completa la Directiva 2010/40/UE en lo que se refiere al
suministro de servicios de informacidn sobre el trafico en tiempo real a escala de la Unidn
Europea, estableciendo requisitos para garantizar la accesibilidad, el intercambio, la
reutilizacion y la actualizacién de los datos en toda la red de carreteras accesible al publico
o que forman parte de la red global de la RTE-T.

A nivel nacional, el Real Decreto 662/201247, que transpone la Directiva europea al marco
nacional, incluye, entre otros, la creacion de un Registro de aplicaciones y servicios de
sistema de transporte inteligentes. En él, se inscribiran las entidades, Administraciones y
demas proveedores de aplicaciones y servicios de sistemas ITS en Espafia, cuyo
responsable es el organismo autédnomo de la DGT.

= Marco regulatorio de acceso a los datos del vehiculo

La Comision Europea publicd, en febrero de 2020, la Estrategia Europea de Datos. La
estrategia tiene como objetivo la creacion de un mercado Unico de datos que permita que
“fluyan libremente dentro de la Unidon y entre sectores en beneficio de las empresas, los
investigadores y las administraciones publicas”.

Para lograr dicho fin, la estrategia se apoya en medidas politicas e inversiones que hagan
posible la economia de los datos de los proximos afos. En paralelo, la Comision presento
una Comunicacion titulada “Configurar el futuro digital de Europa”48.

El marco europeo general de acceso a los datos parte de esta Estrategia, y cuenta con las
siguientes piezas regulatorias:

= Ley Europea de Gobernanza de Datos??: pilar clave de la estrategia europea y su
objetivo es aumentar la confianza en el intercambio de datos, fortalecer los
mecanismos para aumentar la disponibilidad de los datos y superar los obstaculos
técnicos para la reutilizacidon de estos. Esta Ley apoya la creacion y el desarrollo
de espacios comunes de datos a nivel europeo en dominios estratégicos, a nivel
publico y privado, en sectores en los que se incluye el transporte (ej. datos de
movilidad y navegacion en tiempo reall). La Ley entrdé en vigor el 23 de junio de 2022
y se aplicard a partir de septiembre de 2023.

= Mercado Unico de los datos: en paralelo la Unién Europea esta creando un mercado
Unico de datos en el que los datos puedan fluir dentro de Europa y entre sectores,
las normas europeas, en particular la privacidad y la proteccidn de datos, asi como
la ley de competencia se respeten plenamente. Entre otros aspectos, la Comision

46 Reglamento delegado (UE) 2022/670, de 2 de febrero de 2022, por el que se completa la Directiva 2010/40/UE en lo que

se refiere al suministro de servicios de informacién sobre el trafico real.

47 Real Decreto 662/2012, de 13 de abril, por el que se establece el marco para la implantacion de los sistemas inteligentes de
de transporte (SIT) en el sector del transporte por carretera y para las interfaces con otros modos de transporte.

48 Configurar el futuro digital de Europa, Comisién Europea

49 | ey de Gobernanza de Datos, Comisién Europea
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Europea tiene previsto desarrollar las reglas sobre el acceso vy la reutilizacion de
los datos en cada uno de los sectores clave (incluida automocion).

= Ley de Datos Europea (Data Act)®®: la Comisidn presento en febrero de 2022 la
propuesta sobre normas armaonizadas para el acceso justo a los datos y su uso.
Esta propuesta esta en la fase final de tramitacion y aprobacién, y esta previsto
gue se publiqgue en 2023. Su objetivo es garantizar la equidad mediante el
establecimiento de normas al uso de los datos generados por los dispositivos de
Internet de las cosas (loT), asi como garantizar la coherencia entre los derechos
de acceso a los datos, que a menudo se desarrollan para situaciones especificas y
con diferentes reglas y condiciones.

= Futura propuesta de Reglamento para regular el acceso a los datos del vehiculo:
el acceso a los datos del vehiculo no es algo novedoso, pues comenzo a regularse
a nivel europeo desde 2007, en el marco de la homologacion de tipo, para los datos
de reparacidn y diagnodstico a bordo (OBD) para garantizar una competencia leal en
el mercado de posventa de reparacion y mantenimiento (RMI). Desde entonces, el
mercado de los vehiculos conectados se ha desarrollado exponencialmente. Ya en
2018, mas del 8500 de todos los vehiculos nuevos estaban conectados de forma
inaldmbrica a la red, y segun la Comisidon Europea, se espera que mas de 470
millones de vehiculos conectados circulen por las carreteras de Europa, USA y
China en 20255".

Por ello, la Comisidn Europea esta desarrollando una propuesta de reglamento que
establezca las condiciones para acceder y utilizar dichos datos generados en el
vehiculo. Su objetivo es crear reglas claras y favorables a la competencia para los
servicios gue se basen en el acceso a los datos del vehiculo, por ejemplo: reparacion
y mantenimiento, car sharing, movilidad como servicio, etc.

= Marco regulatorio de la ciberseguridad y actualizacion de software

Dentro del Foro Mundial para la Armonizacion de la Reglamentacion sobre Vehiculos
(UNECE WP.29), el grupo de trabajo GRVA “Working Party on Automated/Autonomous
and Connected Vehicles” desarrolld, aprobd y publicd en junio de 2020 dos reglamentos
gue contienen requisitos de ciberseguridad y actualizacidon de software para el vehiculo
conectado:

= Reglamento CEPE 15552 de disposiciones relativas a la homologacién de vehiculos
en lo que respecta a la ciberseguridad: Este reglamento desarrolla, dentro del
marco de la homologacion, los requisitos de ciberseguridad del vehiculo (producto)
y de los procesos de ingenieria asociados (desarrollo, produccién, operacion,

50 Ley de Datos Europea, Comision Europea
51

ITS digest, Febrero 2018

52 Reglamento UNECE n.° 155 de disposiciones uniformes relativas a la homologacion de los vehiculos de motor en lo que respecta
a la ciberseguridad y al sistema de gestién de esta.
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mantenimiento y retirada del servicio) que deberan cumplirse a través del sistema
de gestion de la ciberseguridad (CSMS).

Esta normativa, cuya entrada en vigor se produjo en enero de 2021, ha sido
adoptada por 54 Estados de los 56 miembros de UNECE (todos salvo USA y
Canada), que son los que tienen firmado un acuerdo de reconocimiento reciproco
de la regulacion. Por su parte, la Union Europea ha establecido que todos los
vehiculos que se homologuen a partir de julio de 2022 tendran que cumplirlo. Este
requisito se extendera a todos los vehiculos nuevos a partir de julio de 2024.

= Reglamento CEPE 156%2 de disposiciones relativas a la homologacién de vehiculos
en lo que respecta a las actualizaciones de software: El reglamento desarralla,
dentro del marco de homologacidn, los requisitos minimos de los procesos de
actualizacidn de software (tanto las de por cable como las Over-the-air).

La normativa, a nivel europeo, que entro en vigor en enero de 2021, es obligatoria
para vehiculos homologados desde julio de 2022 y sera obligatorio para nuevos
vehiculos en julio de 2024.

Imagen extraida de Freepik

53 Reglamento UNECE n.° 156 de disposiciones uniformes relativas a la homologacion de los vehiculos en lo que respecta a las
actualizaciones de software y al sistema de gestiones de actualizaciones de software.
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4.3 LINEAS DE ACCION NACIONAL

= Desarrollo de un marco normativo para los servicios que se hasen en el acceso a los
datos del vehiculo

Contar con un marco normativo claro y preciso para el acceso a los datos del vehiculo es
un elemento clave. En esta linea, la Comisidon estd trabajando en una propuesta de
reglamento a nivel europeo que establecera las condiciones para acceder y utilizar los datos
generados en el vehiculo. Este marco debera garantizar algunos aspectos que seran
esenciales para los fabricantes de vehiculos:

= (Garantizar la privacidad del usuario de conformidad con el reglamento de proteccioén
de datos (GDPR).

= Definir un marco comun para la descripcion de los datos del vehiculo.
= Definir un catdlogo de datos disponible para cada fabricante claro y preciso.

= Limitar el impacto sobre la arquitectura del producto que se desee comercializar y
garantizar la proteccién de los secretos comerciales o trade secrets para los
fabricantes de vehiculos.

= Garantizar gue el marco normativo no suponga un desincentivo para las empresas
gue operan el dato.

= Anadlisis y desarrollo de nuevos entornos en términos de comunicaciones

Analizar la necesidad de un modelo de gestion y explotacion del espectro de frecuencia
para aplicaciones 5G

Existe una demanda creciente en el sector de automocion relativa al uso de la banda de
frecuencia en entorno 5G para aplicaciones y sistemas que requieran de alta tasa de
transferencia de informacién, donde se requiere el uso de bandas amplias para garantizar
dicha transferencia con bajas latencias.

En el dambito de la movilidad, hablamos de las aplicaciones al vehiculo conectado e
integracion V2X y aplicaciones de movilidad como servicio (MaaS). No obstante, como
veremos mas adelante, este campo requiere estandarizar el uso de la banda de frecuencia
para esta funcion.

La tecnologia 5G se encuentra adn en una fase de madurez en la que la penetracion es
escasa y los costes de implementacion son elevados, por lo que conviene impulsar la
creacion de pruebas piloto con esta tecnologia para que los fabricantes comiencen a
considerar sus potenciales beneficios y madurar los distintos casos de negocio.

Como ejemplo de esta evolucion, en Espaia, los despliegues de la banda de 3.5 GHz de
altas prestaciones han sido un éxito, colocando a nuestro pais en la cabeza de los
despliegues en Europa. Sin embargo, estos proyectos, que se vienen realizando desde el
afno 2022 (ej. Telefénica) se han realizado desde una cobertura Non-Standalone (NSA).
Esto significa que el “Core” de la red ha sido fundamentalmente 4G+ con opcion a red 5G
integrada, esto es, no se ha realizado sobre una infraestructura 1000% nativa 5G.
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Por tanto, en primer lugar, se debe alcanzar un desarrollo de red 5G totalmente nativa y
compatible con el despliegue Standalone (SA).

Las redes Standalone se encuentran intimamente conectadas a la tecnologia Network
Slicing, esto es, diferentes redes 506 légicas sobre infraestructura comun. Esta tecnologia
permitiria la creacidn de redes personalizadas gue responden a necesidades especificas de
servicios diferenciales. Como ejemplo de Network Slicing, se podria contemplar la posibilidad
de crear una Slice especialmente dedicada a movilidad en la que los vehiculos se pudieran
conectar directamente a ella, sin tener que depender del uso de esta red para estos

recursos.
Analizar la necesidad de uso de handas milimétricas de frecuencia en entorno 5G

Por otra parte, se debe fomentar el despliegue de las distintas bandas milimétricas en
entorno 5G para garantizar la conectividad masiva, bien mediante sandboxes regulatorios
o mediante otros proyectos. Las tres bandas mas importantes son:

= Banda milimétrica de 700 MHz.
= Banda milimétrica de 3.5 GHz.
= Banda milimétrica de 26 GHz.

Hoy en dia no existe todavia un despliegue de la banda mm de 26 GHz. Esta banda es
especialmente relevante para las aplicaciones de movilidad, como complemento para las
zonas con mayores necesidades en términos de ancho de banda. En cualquier caso, esta
banda debe considerarse de forma complementaria a las otras bandas de frecuencia (700
y, 3.5 GHZz). El uso de las 3 bandas propuestas en 5G deberia garantizar la continuidad del
servicio haciendo la red visible y disponible en todas las carreteras, fabricas, etc.
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